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 خلاصه

رنامه ریزی بتفکر و ما شاهد تغییرات شگرفی در تمام زمینه ها بالاخص مباحث امینتی هستیم  10در ویندوز 

ی امن کوسیستماشده است. تمام این انرژی در زمینه ایجاد  صرف 10فوق العاده ای برای ساخت ویندوز 

ف کرده، شده است. مایکروسافت زمان زیادی را در جهت گوش کردن به موراد مشتریان صر ایجادبرای شما 

 صورت گرفته است.  کاربرانایجاد تنظیمات و تغییرات مثبت درسطح سیستم عامل در جهت رضایت 

به صورت  استدلالی که برای استفاده از احراز هویتتریک برای هویت سنجی استفاده از پارامترهای بیوم

جش هویت سن برای بخشبیومتریک وجود دارد بر سه محور کلیدی قرار گرفته است. اولین و شاید مهم ترین 

برای شما  به صورت بیومتریک است. ویژگی منحصر به فردی که امنیت را به صورت ایده آل آنانجام  افراد

 عرض می کند. 

ینه می ، مایکروسافت یکی از پیشروترین کمپانی ها در این زمHelloدر قسمت شناسایی صورت با ویندوز 

 باشد تا امنیت بی نظیری را به مصرف کنندگان هدیه دهد.

ه کرا مشاهده میکنیم ترکیبی از قابلیت های سخت افزاری و نرم افزاری ما  Device Guardدر قسمت 

شد  پیکربندی Device Guard. وقتی جهت پیکربندی ترکیبی بین سخت افزار و نرم افزار اتفاق می افتد

 دستگاه قفل شده و فقط برنامه های مورد اطمینان اجرا خواهند شد.

ل نفوذ بوده ژور آشنا می شویم و میبینم که این سرویس چگونه در حادر بخشی از کتاب ما با مایکروسافت آ

د آمده و چه راهکارهایی در جهت محافظت از کاربران برای استفاده از این سرویس مایکروسافت به وجو

 است.

زمان رمزنگاری راهکارهای سازمانی در جهت استفاده مجزا از برنامه ها به طوری که برنامه های مربوط به سا

ازمان سشده و برنامه های شخصی بدون رمزنگاری باقی می مانند همچنین به محض خروج دائمی کاربر از 

 اقی نمی ماند.شده و عملا هیچ گونه اطلاعاتی مربوط به سازمان در کامپیوتر کارمندان ب Wipeتمام اطلاعات 
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Windows BitLocker Drive Encryption ن یک قابلیت جدید امنیتی در جهت محافظت موثرتر ازدیتا می باشد. ای

ابلیت این قها ذخیره شده اند صورت می پذیرد.volume کار بر اساس رمزگذاری قطعات کوچک دیتا که در 

 .بسیار بهینه تر از قبل عمل کرده و امکانات جدیدی به آن اضافه شده است 10جدید در ویندوز 

 

 

روسافت ارائه که توسط مایک- EDP – Enterprise Data Protectionبا نام  10قابلیت جدید ویندوز 

ماید تا نشده است تجربه ی کاربری دلنشینی را برای ما به ارمغان آورده است. همزمان به شما کمک می 

ی نماید ان ها کمک مبه سازم EDPفعالیت های سازمانی خود را از فعالیت های شخصی کاملا تفکیک نمایید.

بر بخواهند تا تا از برنامه ها و سرویس های خود در برابر سوء استفاده محافظت نمایند بدون اینکه از کار

 تغییراتی را در سیستمی که با آن کار میکند اعمال نماید.

از این قفل ها  تا زمانی که کامپیوترها با قفل های نرم افزاری قدیمی کار میکنند هکرها در تلاش هستند تا

ا با استفاده مایکروسافت این معضل را به بهترین شکل ممکن مرتفع ساخت تا شم 10عبور نمایند. با ویندوز 

 از حداقل های سخت افزاری و نرم افزاری بیشترین امنیت را برای خود فراهم نمایید.

 . ببریدن آن لذت و از خواند بگیردامیداورم این کتاب به اندازه کافی مورد توجه شما قرار 

اگر نقطه نظرات و اشکالات و ایرادات وارده در مورد این کتاب را با ایمیل 

Pezeshki@PardisPars.Com  برای بنده ارسال بفرمایید قطعا موجبات خوشحالی اینجانب را فراهم

قوت قلب و ایجاد انگیزه در جهت نشر مطالب بیشتر خواهد  خواهید ساخت. مسلما حمایت های شما سبب

 شد.
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 10معرفی قابلیت های امنیتی ویندوز 

 

که در طول برای کاربران کامپیوتر موضوعات مرتبط با امنیت همیشه یک دغدغه پر رنگ بوده است. کما این

 یافته است.چند دهه ی گذشته شمار تهدیدات امنیتی به شدت افزایش 

متوجه می د نموده ای فراهمدرست زمانی که شما فکر می کنید بهترین سیستم امنیتی را برای کامپیوتر خود 

ت در حال که هیچ کاری انجام نداده اید. چرا؟ به خاطر اینکه چشم انداز تهدیدات سایبری به سرع شوید

 ی هستند.تغییر بوده و نرم افزارهای امنیتی پیرامون شما کاملا معمول

ی باشد. مخرید یک سیستم امنیتی جدید برای کامپیوتر شخصی شما در کوتاه ترین زمان ممکن امکان پذیر 

 ولی به این نکته توجه بفرمایید که آپدیت های امنیتی بسیار مهم و ضروری هستند.

رای مثال اند. بجنبه حیله گرا به خود گرفته  ،پیچیده تر شده و حملات بیشترهر روزه تهدیدات سایبری 

 ها توانایی های جدیدی برای مخفی و ناشناس ماندن پیدا کرده اند.  Malwareویروس ها و 

حی و سط های حملات سایبری در مقایسه با چندین سال قبل دقیقا زمانی که هکرها آرزو داشتند خرابی

 معمولی ایجاد نمایند بسیار پیچده تر و هدفمندتر شده اند.
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ه جهت رسیدن ها فعالیت های خود را ب IDامروزه دسته های خرابکارانه ای همانند کلیک های تقلبی و دزدان 

کنیم که  ه میبه سودهای غیرقانونی ادامه می دهند. ما فعالیت هایی را در گروه های اینترنتی مخرب مشاهد

ی جزئی از تر دزیدن مدارک شناسای هدف آنها ایجاد اختلال در ارتباطات می باشد همچنین در سطوح پایین

 این ناهنجاری ها است. 

م قد هادر این چشم انداز وحشتناک، مایکروسافت به چالش جدیدی جهت حفاطت از کاربران کامپیوتر

مل قرار سطوح بی سابقه ای از امنیت به صورت یکپارچه در داخل سیستم عا ،10گذاشته است. با ویندوز 

 گرفته است. 

کارکرد آنها آشنا  وبود تا با امکانات  10تحریر این کتاب نگاه اجمالی به امنیت داخلی ویندوز هدف من از 

 شویم.

 FIDOو  Microsoftپیوستگی بین 
شکل گرفت. راهی برای  2012معاهده ای می باشد که در سال  FIDO (Fast Identity Online )واژه 

پردن کلمات سگاه ها و مشکلاتی که کاربران در به خاطر ایجاد همکاری متقابل بین احراز هویت مستحکم دست

 کاربری و کلمه های عبور خود دارند. 

می باشند.  FIDO، دو نام بزرگ در این صنعت می باشند که از اعضای Lenovoو  PayPalشرکت های 

، Googleشروع اسم های بزرگ زیادی به این معاهده پیوستن بعضی از این شرکت ها شامل  یک سال بعد از

Blackberry، Visa وMicrosoft .می باشند 

 مایکروسافت خواهد داشت ؟ 10چه نقشی در ویندوز  FIDOبنابراین معاهده 

فت به این صمیم گربرای رسیدن به این پرسش، ما باید چند مرحله به عقب بازگردیم، که چرا مایکروسافت ت

  معاهده بپیوندد؟

می باشد، قسمتی از این مشکلات به خاطر حملات  افزایش روز افزونمشکلات امنیتی دستگاه های ما در حال 

malicious .بوده و قسمتی هم به خاطر نوع رفتار کاربران با این حملات می باشد 
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انگاری  هلسزیاد دیده شده کلمات عبوری که شکسته شده اند. کاربران کامپیوتر اغلب دچار یک بی نظمی و 

 گذارند. بوده و رمزهای عبور خود را با یکدیگر به اشتراک می

دید می کنیم. اگر چه این تنها مشکل نبوده و قسمت دیگر این پازل وب سایت هایی هستند که ما از آنها باز

ت است که موضوع فقط ناامن بودن این وب سایت ها نیست بلکه بیشتر آنها کاملا امن می باشند. این درس

 نماییم.  ن تنبلی ما ظهور کرده و یک کلمه عبور یکسان برای استفاده در تمام وب سایت ها انتخاب میژ

 چرا ما این کار را انجام می دهیم؟

ه ی این به این خاطر که انتخاب کلمه عبور پیچیده برای هر وب سایت سبب صرف زمان شده و ما باید هم

طلاعات را در اطلاعات زیادی را نگهداری و این اتوانایی دارد ن مغز انسا کلمات عبور را به خاطر بسپریم.

ه همین امر مواقع حساس به یاد آورد. وجود پسوردهای متعدد باعث می شود که ما آنها را یادداشت کرده ک

 باعث در هم ریختگی و کاهش شدید امنیت می شود. 

ای ایجاد ساده  اییم مسلما شرایط بسیار سهل ووقتی ما برای تمام سایت ها از یک نام کاربری استفاده می نم

ایی می هبرای کسانی که درصدد دزدن اطلاعات ما هستند. حمله کنندگان مخرب به سراغ سایت می نماییم 

ت اطلاعات روند که از لحاظ امنیتی ضعیف بوده و به راحتی قابلیت هک شدن را دارند در این صورت جزئیا

ما در شکه ن اینحدس زدجهت این مرحله به بعد دیگر نیاز به نبوغ خاصی شما به راحتی فاش می شود از 

 رود استفاده کردیده اید نمی باشد!چندین و چند سایت دیگر با همین نام کاربری و کلمه و

 رند.شما ناخواسته به آنها یک کلمه عبور باز داده اید، یک کلید اصلی که به همه چیز دسترسی دا

دستگاه نمی  دستگاهی است که شما از آن استفاده می نمایید. منظور خوب یا بد بودنتکه نهایی این پازل، 

دون در نظر بباشد. یعنی تا وقتی که دستگاه شما وجود دارد هر برنامه ای می توان بر روی آن اجرا کرد، 

 گرفتن محتوای برنامه اجرا شده. 

ا آنتی ویروس آنرا مخرب شناسایی کرده و از در شرایطی یک برنامه نمی تواند اجرا شود که فایروال و ی

و یا از راهکارهای ارائه  ایدآنتی ویروس بر روی سیستم نصب نکرده  وقتی شماچرخه اجرا حذفش نمایند. 
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شده توسط مایکروسافت بر روی ویندوز استفاده نمی نمایند. معنی این جمله آن است که بدافزارها در شبکه 

 ساختن آنها بسیار مشکل می شود.افزایش پیدا کرده و متوقف 

 (Public Key Infrastructure ها )PKI ؟ تصمیم دارد این مشکل شایع را حل نماید چگونه مایکروسافت

وارد مورد و در بیشتر م خاص خودشان را در نگهداری دارند پیچیدگی هایدر حال حاضر بسیار گران بوده و 

هم مورد حملات  (Certificate Authority)ها CA حملات مختلف قرار می گیرند. در حال حاضر 

 مخرب قرار می گیرند.

ت مربوط ( بگیرید اطلاعاIdentity Provider) IDPمی تواند قبل از اینکه شما توکن خود را از  مهاجمیک 

 شما را بدست آورد. اگر این مرحله کافی نباشد، به صورت محدود شده از  Certificateبه 

MFA (Multi-Factor Authenticationجهت بدست آوردن نقاط ضعف استفاده می ) .کند 

نیت بیشتری ، مایکروسافت شرایط آسان تری جهت لاگین ایجاد کرده و این در حالی است که ام10در ویندوز 

 به وجود آمده است.  MFAبا استفاده از 

برای دستگاه های  tying asymmetrical key pairsدسترسی و  های PINبا ترکیب بایومتریک ها، 

 اشته باشد. دسترسی د هاخاص، هدف مایکروسافت این است که هیچ کسی به جز شما نتواند به منابع و برنامه 

 کرد.  عرضه بازار را به، مایکروسافت نسل جدیدی از اعتبارسنجی کاربران 10با ویندوز 

 ما در این کتاب یک به یک این موارد را مشاهده خواهیم کرد.
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 قابلیت امنیتی جدید 8و  10و ویندوز  7نگاهی به ویندوز 
 

 

 رویکردهای جدید امنیتی ارئه کرده است.  10به دلایل بسیار زیادی مایکروسافت در ویندوز 

ست که ااول: مشکلات امنیتی و چالش ها با سرعت بسیار زیادی در حال تکامل می باشند و کاملا مشخص 

 برای کاربران شفاف شوند. این چالش ها باید حل شده و 

ت حل و می باشند و نیاز مبرمی جه 8و  7کاملا واضح است که برخی از این چالش پیچیده تر از ویندوز

 فصل دارند.

ما نمایان شرا برای  10و  7یک بازدید سطحی و گذرا به جدول زیر، تفاوت های اساسی امنیتی بین ویندوز 

 می سازد.
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 10ویندوز  7ویندوز  وظایف

 Identity protectionحفاظت از هویت 

سرقت کلمات عبور امری عادی و معمول 

می باشد. در حال حاضر راه حل چند 

لی گران و خی Multi-Factorمنظوره 

 سخت جهت پیاده سازی می باشد.

برای راه  Multi-Factorراه حل چند منظوره 

ل اندازی بسیار آسان  بوده و با قابلیت هایی مث

anti-phishing  و 

anti-thief  .فاظت از حسازگار می باشد

 است.ها شامل این راه حل PIN پسوردها و 

 حفاظت از دیتا

ارائه دهنده گزینه های قابل تنظیم ازجمله 

را  DLPرمزگذاری دیسک اما قابلیت 

ندارد. از نرم افزارهای جانبی می توان 

استفاده کرد و نمی توان انتظارات مثبتی 

 ت.داش

ها با قابلیت  پیشرو در جهت رمزگذاری دیسک

مدیریت کامل به همراه دریافت آپدیت های 

ترکیب  DLPامنیتی. جداسازی دیتاها و کاملا با 

 است. شده

 Threat Resistanceتهدیدات مقاوم 

برنامه ها همیشه مورد اعتماد هستند مگر 

زمانی که یک تهدید شناخته شوند به خاطر 

هی برای شناسایی صدها هزار بسپاریم که را

 تهدید امنیتی جدید موجود نمی باشد.

می توانند توسط گوشی  دیسکتاپ ماشین ها

د های موبایل مان قفل شوند. این قابلیتی می باش

ده و که ما میتوانیم بعضی از برنامه ها را اجرا کر

بعضی دیگر را نا امن بدانیم و از اجرایشان 

 جلوگیری کنیم

 هامنیت دستگا

پلتفرم به صورت امن ساخته شده است اما 

نرم افزارهای ایجاد شده بر روی آن قابلیت 

ها درون آنها malwareاین را دارند که 

 مخفی شده و تهدیدات امنیتی بوجود آورند

پلتفرم ساخته شده با سخت افزار و نرم افزار 

تجمیع شده و لایه های حفاظتی از زمانی که 

روع شده و تا دستگاه روشن می باشد ش

 خاموش شدن دستگاه ادامه دارد

 

رفته گمایکروسافت نگاهی جامع به امنیت دارد و تصمیمات جدی جهت رفع بسیاری از چالش های امنیتی 

ارها و سخت طیف گسترده ای از راهکارهای امنیتی پیاده سازی می شود که از نرم افز 10است.  با ویندوز 

 افزارها محافطت می کند.

 Windows Hello & Windows Passport handle ID 

 BitLocker & Enterprise Data Protection 

 Device Guard & Windows Defender protect 

 UEFI Secure Boot, TPM 2.0 

 باید نگاه عمیق تری به تمام این قابلیت ها داشته باشیم.
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 از هویت شما محافظت می کند 10چگونه ویندوز 
 

 

امپیوتر کیکی از نگرانی های عمده ی کاربران  Identityت است. سرقت هویت فاکتور، حفاظت از هویاولین 

 می باشد.

جهت  شنویم که هویت آنها به سرقت رفته و از آن در هر روز داستان های جدیدی در مورد افرادی می

 10یندوز و. استقابل تحمل ارتکاب جرم و تقلب استفاده شده است.  این وضع برای بسیاری از کاربران غیر

ت زیادی داشته تا کاربران با خیالی آسوده از کامپیوتر خود استفاده کرده و احساس امنی زددست به اقدامی 

 باشند.

 هاحفاظت از هویت شما و کنترل دسترسی  – 10ویندوز

هنه کروش های موضوع بعدی برای بحث راه حل جدیدی است تا از هویت افراد محافظت شود. راه حلی که 

است  قرار هکو قدیمی احراز هویت مانند کلمه عبور را کنار می گذارد. این راه حل حافط شماست در زمانی 

 . دهد رخنه ای در دیتاسنترتان رخ
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افظت قرار گیرد از دیتاهای شما مح آسیبمورد  phishingاگر دستگاه شما در خطرباشد و توسط حملات 

تا احراز  داردنیاز  نام در سیستم می نمایید، دستگاه شما به یکی از دو فاکتوری که می شود. وقتی اقدام به ثبت

 همانند اثرانگشت. یو یا بایومتریک اطلاعات Pin Numberهویت انجام پذیرد تبدیل می شود. 

جهت حفظ و  که در دو سیستمی می باشند Windows Passportو  Windows Helloسیستم های 

 ربران با یکدیگر تعامل دارند. حراست از هویت کا

 .نگاه کنیمبرویم تا کمی عمیق تر و ریشه ای تر به این دو سیستم 

از یک پسورد  این راه حل امنیتی مزایای زیادی برای مصرف کنندگان و کاربران تجاری دارد. راحتی استفاده

ه خاطر سپردن بکردن پسورد و یا را برای شما به ارمغان می آورد بدون اینکه در تمام مدت دغدغه ی فراموش 

ند فاکتوره چآنرا داشته باشید. مایکروسافت امنیت را در سطحی کاملا جدید و با استفاده از احراز هویت 

Multi Factor Authentication برای مصرف کنندگان ایجاد کرده تا هویت آنها حفظ شود. 

مورد استفاده ا رو چرا ما باید این سیستم ها  وسافتی مایکراجازه دهید نگاهی داشته باشیم به سیستم انتخاب

ویژگی های  . دقیقا این کلمه به چه معنی می باشد؟ بیومتریک ها بررسیدهیم. اولین، بیومتریک استقرار 

رها، بیومتریک ها بیولوژیکی هستند که می توانند مورد آزمایش و اندازه گیری قرار بگیرند. در امنیت کامپیوت

تی قدیمی د تا امکان هک شدن سیستم ها را سخت تر نمایند و در مقایسه با سیستم های حفاظابزاری هستن

 همانند پسوردها بسیار موفق بوده اند. 
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ا داشته و در این مثال بیومتریک ها به مشخصه های فیزیکی گفته می شوند که به راحتی قابلیت چک شدن ر

ومتریک ها شوند. تعدادی از روش های احراز هویت که توسط بیدر برابر اطلاعاتی که در سیستم ذخیره می 

 مورد استفاده قرار می گیرند:

 

 صورت: تجزیه و تحلیل مشخصات صورت های متفاوت

 اثرانگشت: تجزیه و تحلیل اثر انگشت هر شخص

 هندسه دست: شکل دست و طول انگشتان

 شبکیه چشم: تجزیه و تحلیل عروق مویرگی پشت چشم

 تجزیه و تحلیل حلقه رنگی اطراف مردمک چشم عنبیه چشم:

 امضاء: چگونگی امضا یک فرد

 رگ های خون: الگوری قرارگیری رگ ها در پشت یک دست و پا 
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 صدا: تن و زیر و بمی صدا و فرکانس صدای افراد

گیری عت چشم بیومتریک ها به طور نسبی در حال توسعه می باشند. اما باید توجه داشت که این توسعه با سر

ری تبدیل می در حال انجام است و به زودی به یکی از المان های اصلی تامین امنیت در سیستم های کامپیوت

 شوند.

 جوانب مثبت و منفی بیومتریک ها:
وسافت اهمیت هر مدلی از احراز هویت بیومتریک دارای معایب و مزایایی می باشد. با توجه به اینکه مایکر

منیتی داشته از هویت می دهد بهتر است مروری بر روی این مدل از تکنولوژی های اخاصی به این نوع از احر

 باشیم.

رار گرفته استدلالی که برای استفاده از احراز هویت به صورت بیومتریک وجود دارد بر سه محور کلیدی ق

ژگی . ویبه صورت بیومتریک است آنانجام  سنجش هویت افراد برای بخشاست. اولین و شاید مهم ترین 

 منحصر به فردی که امنیت را به صورت ایده آل برای شما عرض می کند. 
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مزهای طولانی ردومین استدلال برای استفاده از احراز هویت بیومتریک آن است که دیگر نیازی نیست کاربران 

 استرسرده و و سخت را به خاطرسپرده  و یا با دوستان خود به اشتراک بگذارند. رمزهای عبور کاهش پیدا ک

 فراموش شدن و یا هک شدن با احراز هویت بیومتریک از بین می رود.  ناشی از های

ا غیرممکن سومین استدلال، همان گونه که میدانیم شبیه سازی مشخصات بیومتریک فوق العاده سخت و تقریب

وکن و یا تحالی که  م. دریمی باشد همین امر سبب میشود بدون چون و چرا این گونه احراز هویت را بپذیر

 پسورد احتمال لو رفتن و یا دزده شدن را دارد. 

ردن این استدلال هایی هم برای عدم استفاده از خصوصیات بیومتریک وجود دارد که نشان دادن و ثابت ک

پیاده سازی این  استدلال ها در بسیاری از حوزه ها بحث برانگیز می باشد. اولین و مهم ترین دلیل گران بودن

ر نمی آیند بنوع احراز هویت می باشد. وقتی بحث هزینه مطرح می شود بسیاری از سازمان از عهده این امر 

 کنند.  و عملا پروژه را مختومه اعلام می

اف می زافزاری بیومتریک بسیار گران و گ هزینه خرید، نصب و پیاده سازی تجهیزات سخت افزاری و نرم

ای موجود باشد. همچنین در این نوع احراز هویت ما هزینه های پنهانی همچون یکپارچه سازی با سیستم ه

 خواهیم داشت. 

اشند. بعضی ببا وجود تمام استدلال های موجود، سیستم های بیومتریک تنها برای شبکه های ساده مناسب می 

  د.ناز تفکرات به منطق فکری همه یا هیچ اعتقاد دار

وی هر ربه این معنی می باشد که شما تجهیزات گران قیمت احراز هویت بیومتریک خود را  همه یا هیچ 

ه این سیستم کامپیوتری در شبکه نصب می کنید اما هیچ چیز حساب می شود! زیرا اگر کاربران از راه دور ب

رت ساده تر شود!! به عبا یل میدسترسی داشته باشند پس عملا این هزینه برای سیستم بیومتریک به هیچ تبد

 اشد. بتجهیزات گران قیمت بیومتریک فقط برای دسترسی های فیزیکی و اینتراکتیو مناسب و بهینه می 

استدلال دیگری که به مبارزه با سیستم های بیومتریک برخواسته است ذخیره سازی اطلاعات بیومتریک 

ر سطوح بالاتر بحث بر سر آن است که اگر اطلاعات کاربران را تجاوز به حریم خصوصی آنها می داند. د
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بیومتریک کاربر لو برود کل زندگی شخص را تحت الشعاع قرار می دهد و طیف وسیعی از فعالیت های 

 غیرقانونی را شامل می شود. 

 

رد در بیومتریک قابلیت به روزرسانی و تخریب خودش وجود ندارد. اگر اطلاعات شخصی بیومتریک مو

ارد حداقل قرار بگیرد، یک موضوع ساده و پیش پا افتاده نیست و امکان صدور دیتای جدید وجود ندتهدید 

 می توان گفت به راحتی و آسانی انجام نخواهد شد.

ومتریک با توجه به تمام جنجال ها و تفسیرهای مثبت و منفی که حول و هوش استفاده از سیستم های بی

 ست. انهایی خود برای این استفاده از این سیستم ها را گرفته  صورت گرفته است مایکروسافت تصمیم

وخ شده سادگی پاسخ قابلیت اطمینان آن است. عواقب داشتن یک سیستم کهنه که از متدهای قدیمی و منس

سیار زیاد بجهت محافظت دیتاها بکار برده می شود خیلی زیاد بوده و احتمال صدمه دیدن اطلاعات و دیتا 

و کهنه جهت  از نرم افزارهایی که ما روزانه از آنها استفاده می نماییم از روش های قدیمی است. بسیاری

 احراز هویت استفاده می نمایند.
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قرار  10ز تا آنجا که به مایکروسافت مربوط می شود، بوسیله ی احراز هویت های بیومتریکی که در ویندو

ا داشته م را بر روی اکانت های خود و اپلیکشن هداده شده است، شما می توانید تمام دسترسی های لاز

  .یازی ندارید تا برای هر برنامه یک کلمه عبور به خاطر بسپاریدن -باشید

ه اطلاعات ممکن است پسوردها مورد سرقت قرار بگیرند، اما اطلاعات بیومتریک چنین نخواهند بود. بعلاو

استفاده قرار  ک کارت اعتباری بدون حضور شما نیزموردبیومتریک برای افراد جنبه های مثبتی دارند. مثلا ی

  می باشد. خواهد گرفت اما در مورد سیستم های بیومتریک چنین اتفاقی نخواهد افتاد و حضور شما الزامی

ی نماید به قابلیت های احراز هویت بیومتریک را به صورت کاملا مدرن برای شما پیاده سازی م 10ویندوز 

یار ساده و خارج نمایند. این روش بس Lockبه سادگی می توانند دستگاه را از حالت قفل طوری که کاربران 

 مطمئن تر از وارد کردن کلمات عبور پیچیده می باشد. این قابلیت کاملا رایگان می باشد. 

و این ی باشند مدر این شبکه بزرگ و بسیاری از کاربران خواهان برقراری امنیت  بودهاینترنت مکانی نا امن 

تی امنیت در شرایطی حاصل می شود که هویت سنجی ها مطلوب تر از حال حاضر صورت پذیرد و تجربیا

 از اطمینان بدست آید.

ی هرکاری یک سیستمی که کلمات عبور را به امان خدا نمی گذارد تا هرکس ;آنها خواهان سیستم امن هستند

ا به دنبال هما تجربه ای شیرین از اهدافی خواهیم داشت که مدت  10که دوست داشت انجام دهد! با ویندوز 

 آنها بودیم:

 ده و کر هم مشتریان و هم کاربران خاص ) یوزرهای پیشرفته( قادر هستند دستگاه های خود را باز

ر یک کانال پرداخت ها و محتوای کاری آنها امن باشد. تمام این موارد بدون استفاده از پسورد و د

 امن اتفاق می افتد.

 تظارات راه حل های سخت افزاری توسعه داده شده که با حداقل تغییرات به وقوع پیوسته اند. ان

رت جهت استفاده در آنها صو مشتریان این است که سخت افزارها قوی بوده و ساده سازی لازم

 پذیرفته باشد.
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 ارائه دستگاه های جدید و خلاقانه بر اساس نیازها و توانایی های مشتری 

ی گسترده تا از یک دامنه ا می باشدتوسعه  در حال برای رسیدن به این اهداف مدت ها است که 10ویندوز

ده و بهره برداری قرار مناسب او می باشد مورد استفا .. که بنا به توانایی کاربر.از بیومتریک ها، اثرانگشت ها و

ه همراه گیرد. برای احراز هویت بیومتریک سخت افزارهای ویژه مورد نیاز است که منفعت های ذیل را ب

 دارند:

 .لاگین شدن بسیار آسان و راحت بوده و احراز هویت بسیار امن و مطمئن می باشد 

 نابع مورد نظرسطوح امنیتی پیشرفته با دسترسی به م 

فاده از نرم راهکار احراز هویت با چهره را پشتیبانی می نماید که این روش بدون است 10در ضمن، ویندوز 

 جود داشته باشد.افزارهای جانبی صورت میگیرد البته باید توجه داشته باشید که سخت افزار مورد نیاز باید و

  

 هویت سنجی با استفاده از صورت
نجی جدیدی از تشخیص چهره را به ارمغان آورده است. سیستمی که به راحتی هویت س سطوح 10ویندوز 

 کرده و دستگاه ویندوزی را از حالت قفل خارج تا به آن دسترسی داشته باشیم.

 .ی احراز هویت قدیمی صورت می گیردتمام مراحل بالا بدون نیاز به استفاده از پسورد و یا هر گونه روش ها
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 مزایا:

 مزایای زیر را به همراه دارد: 10سنجی با استفاده از تشخیص چهره در ویندوز هویت 

  یک اینترفیس کاملا جذاب و کاربرپسند، با قابلیت هایی برای فراهم نمودن.SSO ی برای هیچ نیاز

 دیگری وجود ندارد. Authenticationاستفاده از پسورد و یا هرگونه 

 ل احراز هویت با درجه ی پیشرفته و کام 

 سیستم  برطرف کردن مشکل حملات فیزیکی، در نظر داشته باشید که هیچکس توانایی لاگین کردن با

 شما را ندارد.

 این  که توانایی ایجاد تصویر واضح و مشخص را بوجود می آورد. استفاده از اشعه مادون قرمز

 ه شویم. اینتکنولوژی سبب می شود در موقعیت های نوری متفاوت هم با تصاویر واضحی مواج

چ سیستم با اضافه شدن و یا کم شدن موهای سر و یا تغییر در فریم عینک و آرایش صورت هی

 مشکلی نداشته و در تمامی شرایط شناسایی را به بهترین نحو انجام می دهد.

 استفاده موردی

 سه مورد استفاده اصلی برای شناسایی به وسیله صورت وجود دارد:

 .یمیازمند لاگین شدن یا قفل شدن سیستم می باشدر هنگام احراز هویت ن -1

رآیند فبه طور متوسط در کمتر از دو ثانیه سیستم صورت شما را می شناسد اگرچه ممکن است این 

 خواهید شد. نتا بیست ثانیه هم طول بکشد. اما می توانید مطمئن باشید که بیشتر از این زمان معطل 

 احراز هویت برای خرید -2

تا بیست  در کمتر از دو ثانیه سیستم صورت شما را شناسایی می کند. اما ممکن استبه طور متوسط 

ارد کاربر مجدد دهر برنامه ای که نیاز به احراز هویت  امر الزامی می باشد تااین  .ثانیه هم طول بکشد

 اقدام به هویت سنجی نماید. 
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 حضور -3

نتظار می ممکن است بیشتر طول بکشد. ا ثانیه می باشد اگر چه 30تا  1.5مدت زمان شناسایی بین  

فاده خواهند برنامه هایی که در آینده از سنسورهای شناسایی استو  های جدیدAPI استفاده از رود با 

د . اگر شخص حضور داشته باشد هویت سنجی خواهد شند دفعات استفاده کاهش پیدا کندکرد رو

 ص وارد خواهد شد.در غیر اینصورت با کاربر میهمان و دسترسی های مشخ

 م.حال وقت آن است که کمی در مورد تشخیص چهره مایکروسافت و مکانیزم های کارکرد آن صحبت کنی

 
 Helloویندوز 

 

و اجازه دسترسی بدون وقفه و سریع  گیردصورت می  Windows Helloاحراز هویت بیومتریک توسط  

داشت که نوع  بر روی آنها نصب شده را می دهد. به این نکته باید توجه 10به تمام دستگاه هایی که ویندوز

 موبایل. باشد خواه دیسکتاپخواه فرقی نمیکند  دستگاه
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 Windowsنید با برای به خاطر سپردن کلمات عبور طولانی و سخت را فراموش ک و عبث تلاش های بیهوده

Hello  ه هدف باستفاده از اثرانگشت به سرعت با ا یو  کردهمایکروسافت شما کافی است به وب کم نگاه

 خود برسید و اجازه دسترسی را پیدا نمایید. 

 می باشد.به صورت دستی این روش بسیار راحت تر و امن تر از روش های قدیمی وارد کردن پسورد 

ا می را معرفی کرده که اجازه ی دسترسی به محتویات سازمان یا شرکت شما رسیستم جدیدی  10ویندوز

 دهد بدون اینکه پسوردی را ذخیره کرده باشید. 

Windows Hello کم  بیک و نیاز داریدشما کند. ) با شناسایی صورت، عنبیه و یا اثرانگشت شما کار می

ا قابلیت (. پس از اجرا، فقط شمهمین وبس شتو یک سنسور اثرانگ داشته باشیدمتناسب با این تکنولوژی 

لیت ها توسط ، وب سایت ها و دیتاهای موجود را بدست می آورید. این قاب10دسترسی به برنامه های ویندوز 

 شی شده اینیک سری از سنسورهای مدرن تعبیه شده در دستگاه اتفاق می افتد که با توجه به تنظیمات سفار

 د. ی شناسسنسورها فقط شخص شما را م

ت و دارد که سازگاری لازم  با سنسورهای اثرانگش Intelبا برند  Realsenseاگر دستگاه شما سنسور 

یای زیبای آپدیت کنید تا با دن 10دوربین دارد. فقط کافی است دستگاه را به یکی از نسخه های ویندوز 

Windows Hello .آشنا شوید 

ند. از برنامه و سخت افزار خاصی استفاده می ک Windows Helloبرای تشخیص چهره و شناسایی کاربر، 

 رد.  برای مثال اگر شخصی عکسی از چهره ی شما را در مقابل این تکنولوژی قرار دهد کار نخواهد ک

Intel RealSense وده و در نتیجه این توانایی را به دوربین ها میدهد تا از تکنولوژی مادون قرمز استفاده نم

از چهره ی شما بدست می آید. این عکس ها فقط برای این که شما از دیدن  3Dوب یک سری عکس خ

ل معروف یم و یاد ضرب المث!! باید کمی به عمق قضیه رجوع کننمی باشند خود لذت ببریدزیبای چهره ی 

 تو مو بینی و من پیچیش مو بیفتیم!
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ناسایی چهره ها شه های مختلف نوری توانایی دوربین ها بسیار قابل اعتماد و پایدار طراحی شده اند و در باز

 را دارند.

Windows Hello  نایع صراهکاری می باشد که فقط توسط مصرف کنندگان مورد استفاده قرار نمیگیرد و در

ت اهمیت دفاعی، دولت ها، سازمان های سلامت، سازمان های مالی و قسمت ها و سازمان هایی که به امنی

 می دهند مورد استفاده قرار میگیرد.

 10قابلیت های جدید امنیتی در ویندزو 
 را بیان خواهیم کرد. 10ز قابلیت های جدید و هیجان انگیز ویندوز در ادامه بعضی ا

Microsoft Passport 

 

Windows Hello  تمام داستان ما نیست. مایکروسافت قابلیتMicrosoft Passport را نیز معرفی کرده 

 است.

Passport ( کلمه عبور برای دوری کردن )از بین بردنPassword ران طراحی شده است. به مدیIT ،

د شدن نویسندگان وب سایت ها و توسعه دهندگان وب اجازه می دهد راهکارهای امنیتی بیشتری جهت وار

 به برنامه ها و سایت هایشان داشته باشند.
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ی طراح Passportبه جای استفاده از روش های قدیمی و از رده خارج جهت وارد کردن پسورد ویندوز 

شبکه  وود. احراز هویت و شناسایی شما در وب سایت ها، برنامه ها شده است تا امنیت کاملا تضمین ش

هک ها  گیرد. و همین امر سبب می شود تهدیدات امنیتی و بدون نیاز به ذخیره سازی پسوردها صورت می

 به حداقل مقدار خود برسد. 

 

زه می به شما اجا PINجایگیزین کرده است. این  PINپسورد سیستم را با یک کلید خصوصی یا  10ویندوز 

ده و فقط شبا دستگاه شما لینک  PINدهد تا به دیتاهای شخصی یا سازمانی خود دسترسی داشته باشید. این 

 دیوایس هیچ ارزشی ندارد! PINبا دستگاه شما کار میکند.و بدون این 
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دیهی بشد.  به یک دستگاه دیگر متصل شوید، از ورود شما جلوگیری خواهد PINاگر سعی کنید که با این 

گاه باید جدیدی تولید شود. برای هر دست PINاست که جهت استفاده از منابع و اطلاعات یک دستگاه باید 

 تولید شود.  PINیک 

وردهای رایج را انتخاب کرده است؟ مسلما فقط به خاطر سوء استفاده از پس PINچرا مایکروسافت استفاده از 

 قدیمی نمی باشد.

 خیر.

ت امنی جهت ایجاددر به صورت قابل ملاحظه ای سریعتر مورد استفاده قرار می گیرد و راهی است  PINیک 

 . بیشتر نسبت به ورود پسوردهای قدیمی و رایج می باشد

 !؟از یک پسورد پیچیده تر و امن تر است  PINحال سوالی که ایجاد می شود این است که چگونه یک 

 تمی شبیه به آن وجود ندارد. الگوری جواب سوال ساده است زیرا

برای  PIN. کاملا متفاوت است PINیک پسورد برای دسترسی به هر دستگاهی مورد استفاده قرار می گیرد اما 

رای دستیابی شما را به سرقت ببرد و ب PINیک دستگاه خاص کاملا منحصر به فرد می باشد. یعنی اگر یک نفر 

تفاده شود که به دیتاهای شما تلاش کند خوشبختانه نمی تواند کاری از پیش ببرد مگر اینکه از دستگاهی اس

 لینک شده است. PINبا 

له ی خود شما فقط بوسینیز حتی پس از آن، هنوز نیاز به عبور از لاگین بیومتریک وجود دارد که این مرحله 

 حس کردید!را کنیم با ارائه این مثال اوج امنیت  ن پذیر است. فکر میامکا

با کارت می  نامبر همراه PINنامبر شما و استفاده از آن جهت دریافت پول وجود ندارد.  PINامکان دزدیدن 

 باشد و نمی توان آنرا به صورت مجزا استفاده کرد.
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؟ این نگرانی شما که احتمال دزدیده  Microsoft Passportیا  Windows Helloانتخاب با شماست. 

ات بیومتریک شدن اطلاعات بیومتریک وجود دارد کاملا قابل درک می باشد. به همین دلیل مایکروسافت اطلاع

 را فقط در داخل دستگاه خودتان ذخیره سازی می کند و بر روی هیچ سرور خارجی وجود ندارد.

 همچنین. کردن دستگاه شما بوجود می آید Unlockد که نیاز به این روش بیشتر در مورادی استفاده می شو

 جهت هویت سنجی در یک شبکه معمولی مورد استفاده قرار می گیرد.

 

Passport2Go 
Passport2GO  یک قسمتی از سیستمPassport دهد مشخص نمایید دستگاهی  بوده که به شما اجازه می

 برای شرکت است.کنید کاربری شخصی دارد یا  که استفاده می

 را مشخص کنیم. Passport2Goاز طریق یک مثال به راحتی می توانیم کاربری  

 داستان خنده دار: اگر دقت کرده باشید مایکروسافت همیشه از یک کمپانی ساختگی به اسم

Contoso .در مثال ها و ارائه هایش استفاده میکند 
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کنند. فراهم می Contosoند که سرویس هایی را برای اروین بعنوان یک مشاور برای یک کمپانی کار می ک

Contoso  به شرکایش اکانت هایcloud  داده است. این اکانت ها در مواقع ضروری از طریقAzure 

Active Directory کنند. کار می 

Azure Active Directoryهای قابلیت و هویت تصدیق مدیریت کننده فراهم دایرکتوری، اکتیو : آژور 

 هماهنگ را شده تعیین پیش از های هویت توانید می شما. باشد می ابری های برنامه برای دسترسی کنترل

 Single Sign-On یا یگانه شناسایی ویژگی ،cloud های اپلیکیشن به کاربر کنترل سازی ساده برای و کنید

 .کنید فعال را

م دهد، را انجا Contosoدارد تا کارهای مربوط به  AADاروین بعد از یک مدت طولانی نیاز به یک اکانت 

 Contosoبا یک کمک هزینه مشخص، که به او اجازه داده می شود دستگاهی بخرد که فقط برای کمپانی 

 استفاده نماید.

 ید ؟!استفاده نما Contosoچگونه می توانیم کاری کنیم که او فقط از این دستگاه برای کارهای شرکت 

 Passport2Goسازی قابلیت  بوسیله ی فعال

ورت لاگین می کنید، این شما هستید که مشخص خواهید کرد که دستگاه شما به ص Passport2Goوقتی با 

 شخصی و یا شرکتی مورد استفاده قرار گیرد.

  بریم سراغ مثال بعدی:

ز دارد را به او یش نیادر مثال ما، سازمان تصمیم گرفته است دسترسی تمام منابعی که اروین برای انجام کارها

 بدهد. 
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ه را ایجاد کرد AADبرای او اکانت  Contosoدر مرحله بعدی اروین مشخص میکند که چطور وصل شود. 

 است. این امکان توسط او انتخاب می شود.
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ناتی مانند می کند ابتدا اعتبارسنجی می شود و سپس امکا sign inخود  AADاروین وقتی با اکانت مربوط به 

Office 365 .و ایمیل هایش در اختیار او قرار می گیرد 



 
 

 31صفحه 
 

 

 ...در این قسمت کلمه عبور وارد می شود
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 نمایید. Sign inمایکروسافت آژور   AADهدایت می شود تا بر روی  Contosoاروین سپس به صفحه 
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کرده و  Unlockاه را کند تا به او اجازه داده شود دستگ Setup را PINالان وقت آن است که اروین شماره 

 به تمام منابعی که جهت انجام کارهایش نیاز دارد دسترسی داشته باشد.

 

شند. ممکن است نامبرها بسیار کوتاه تر و امن تر از کلمات عبور می با PINهمان گونه که قبلا اشاره کردیم 

یچیده و پتر از پسوردهای نامبرهای کوتاه می توانند امن  PINاین سوال برای شما پیش بیایید که چطور 

 به زودی پاسخ سوال شما را می دهد.طولانی باشند ؟! مایکروسافت 



 
 

 34صفحه 
 

 

خاب دارد: انتخاب این موضوع است که اکانتش چگونه اعتبارسنجی شود. او چهار انت اروینقدم بعدی برای 

- Text Message ،Phone Call ه توسط برنامه ای ک، یک اخطار که برای او ارسال می شود یا استفاده از

 کد امنیتی اعتبارسنجی میکند.
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 اروین پیام متنی را انتخاب میکند.

 

 دش بسازد.برای خو PINوقتی او برای اولین بار پیام تایید خود را دریافت می کند، اروین می تواند 
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د مربوطه داده در فیلرقمی به همراه تکرار آن  4رقمی تیک زده شود باید کد  4وقتی گزینه ی استفاده از کد 

 شود.

Contoso  نیازمندی های خاصی را برایPIN شان های پیچیده درنظر گرفته و دستورالعمل ها به وضوح ن

 نی باشد.ساخته شده بر اساس خواسته های کمپا PINمی دهد که اروین چه کارهایی را باید انجام دهد تا 

لبته ا می شودحیح وارد می نماید تغییرات اعمال خودش را به صورت ص PINوقتی برای اولین بار اروین 

 ممکن است مدت زمانی بین چند ثانیه تا چند دقیقه بطول بینجامد.
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آماده سازی شد و اروین با خیالی آسوده می تواند  -NGC – Next Generation Credentialsسرانجام، 

سترسی ها بر اساس نظر داشته باشید که این د دسترسی کاملی به تمام برنامه ها و سیستم داشته باشد. البته در

 نیاز کاری او و با توجه به سیاست های سازمان چیده شده است.
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BitLocker & TPM 
Windows BitLocker Drive Encryption ن یک قابلیت جدید امنیتی در جهت محافظت موثرتر ازدیتا می باشد. ای

تیشن ها ذخیره شده اند صورت می پذیرد. پارvolume کار بر اساس رمزگذاری قطعات کوچک دیتا که در 

 های روی هارددیسک ها.

TPM – the Trusted Platform Module یپی مخصوص که وظیفه ذخیره سازی کلید چPair  شده که

Endorsement key  نامیده می شود را برعهده دارد. کلیدPair  شده در داخل چیپTPM ذخیره شده و 

 توسط نرم افزارها قابل دستیابی نمی باشد.
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د. قوی ساخته می شو Root keyمالکیت یک دستگاه را بدست می آورد، یک  Adminوقتی یک کاربر و یا 

و یک کلمه عبور مخصوص برای  شدهساخته  Endorsementبر اساس کلید  TPMشده توسط  Pairکلید 

 مالک سیستم ایجاد می شود.

)کلید گواهی هویت ( نامیده می شود. این کلید جهت  Attestation Identity Keyکلید دیگر، که 

ند. این کار می ویرها کار میکمجاز بوسیله ی نرم افزار یا فریممخافظت از دستگاه ها در برابر تغییرات غیر

 .کردن قسمت های اصلی برنامه و فریم ورها قبل از اجرا باشد hashواند بوسیله ی ت

ا دارد. روقتی سیستم تلاش میکند تا به شبکه متصل شود، یک سرور وظیفه چک کردن تطابق بین متغییرها 

ت دسبایجاد شود سیستم امکان ورود به شبکه را  Hashingاگرنسبت به آخرین اعتبارسنجی  تغییری در 

 نمی آورد. 

Windows BitLocker  ازTPM ن جهت حفاظت از سیستم عامل و تمام دیتاهای آن استفاده میکند. همچنی

 ت نمایند. به کاربران کمک می نماید تا از کامپیوترهایشان در برابر دستکاری و یا سوء استفاده محافظ

 2016ستفاده قرار می گیرد اما، از سال هم مورد ا TPMبدون استفاده از  BitLockerگفته می شود، 

 ند.را دار 2نسخه  TPMبه کامپیوترهایی نیاز خواهد داشت که تدابیری اندیشه است که مایکروسافت 

که  ودشجوری انجام  BitLocker، باید پیکربندی بدهیدانجام  TPMاگر شما این کار را بدون استفاده از 

ره شده را رار گیرد که بعد از آن هر وقت خواستید دیتاهای ذخیکلیدهای رمزنگاری شده بر روی یک فلش ق

 .کنیدمورد استفاده قرار دهید از این فلش مموری استفاده 

 ند:یک سری از سرویس های امنیتی جالب را برای شما فراهم میک TPMپلتفرم ماژول مورد اعتماد یا 

 نگهداری و امنیت مراحل بوت به صورت امن 

  سازی کلیدها بر اساس ترتیب بوت مخصوص استخراح و ایزوله 

  ایجادroot of trust  بر روی بسترcloud 

  محافظت از تمام پروسس ها در برابرmalware ها و یاmalicious ها 
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TPM 2.0 یک سری امکانات بیشتری نسبت به TPM 1.2 لیت دارد که این امکانات بروزرسانی شده با قاب

 می باشد: های بیشتر نسبت به نسخه ی قبلی

  بروز رسانی شده است. مستحکمرمزنگاری قوی تر که جهت استانداردهای مدرن و 

  مومی عانعطاف پذیر بیشتر بر روی الگوریتم های رمزنگاری شده تا پشتیبانی بهتری جهت مصارف

 داشته باشد

 یانسجام مدیریتی بهتر در سراسر پیاده ساز 

 
 
 

 جهت رمزگذاری درایوها: BitLockerچگونگی کارکرد 

 

ای از کلیده TPMاگر یک  مخلص کلام، با رمزنگاری همه دیتاها از سیستم شما محافظت بعمل می آید.

را انجام  TPMنجی رمزنگاری برای قفل کردن سیستم استفاده نماید، این کلیدها تا زمانی که کامپیوتر اعتبار س

 ندهد نمی توانند مورد دسترسی قرار بگیرند.
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 .نداستفاده شواجازه نخواهد داد تا کلیدها  TPMسوء استفاده به چشم بخورد، از اگر هر نشانه ای 

 ها، شما از همه چیز محافظت می کنید. دیتاهای شخصی، سیستمVolumeبا رمزنگاری محتوای ورودی 

 ....فایل ها، فایل های رجیستری ویندوز و temporaryعامل، 

گاه قفل شده اند، حتی اگر هارددیسک شما دزدیده شود و هارد آن بر روی دست TPMچون کلیدها توسط 

 دیگری قرار گیرد سارق نمی تواند به دیتاهای شما دسترسی داشته باشد. 

یسه های جدید مقاsnapshotشده تنظیمات را با  hashمقدارهای  TPMوقتی دستگاه را روشن می نمایید، 

 ستارت سیستم آغاز می شود.کرده و بعد از تایید پروسه ی ا

شود.  Unlockکلید را آزاد کرده و دیتای رمزنگاری شده می تواند  TPMاگر تمام موارد مورد تایید باشد 

که  اری را نشان دهد کلید آزاد نمی شود. همان طورینشانه هایی از دستک Windows installationاگر 

  .گفته شد

د ک PINکار کند. شما می توانید  TPMوری انجام شده که با ط BitLockerبه صورت پیش فرض تنظیمات 

 TPMما یک وارد شده ی کاربر یا کلید شروع دیگری را که در حافظه فلش ذخیره شده ترکیب نمایید. اگر ش

 . می باشدپیچیده ندارید این کلید یک نیاز 

BitLocker یتی می ب 256بیتی یا  128ای چیست ؟ به کاربران اجازه رمزگذاری درایوهای خود را با کلیده

لت در حا AESارائه شد. الگوریتم رمزگذاری  Enterpriseو  Ultimateنسخه های  vistaدهد. از ویندوز 

CBC  .است 

CBC- Cipher Block Chainingها کدگذاری می شود. همانند یک واحد یا بلاک که  : یک توالی از بیت

ر قرار می شود. اگر یک بیت اشتباه باشد کل بلاک ها تحت تاثیبه کل بلاک اعمال می  Cipherبا یک کلید 

 گیرند.

 ها هم اضافه شده اند. USBهای یک دیسک، Volumeعلاوه بر رمزگذاری  BitLockerدر رابط جدید 
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TPM.یک چیپ بر روی مادربورد ها می باشد که حفظ اطلاعات رمزنگاری شده را برعهده دارد : 

 :پروسه رمزنگاری

 PCRرا بررسی می کند این اطلاعات با  TPMسیستم روشن می شود، بایوس اطلاعات موجود در  -1

 ارتباط دارد.

ستفاده برای رمزنگاری کلید اصلی ا SRKاز  TMPدر صورتی که اطلاعات با ثبات ها هماهنگ باشند  -2

 خواهد کرد.

3- FVEK – Full Volume Encryption Key از داده های رمزنگاری شده آن :Volume  استخراج

 برای رمزنگاری کل دیتاها استفاده می شود. FVEKرمزنگاری می شود.  VMKشده و توسط 

برای  VMKو کلید  VMKبرای رمزنگاری  SRKخلاصه: ماژول توسط بایوس سیستم بررسی می شود، کلید 

 شود.  برای رمزنگاری کل داده ها استفاده می FVEKو نهایتا کلید  FVEKرمزنگاری کلید اصلی 

 :تایید اعتبار

 می باشد. PIN Numberکاربر کدی را وارد می نماید تا داده ها رمزنگاری شود. این کد همان 

 از کاربر درخواست می شود. OS ،PINقبل از بوت شدن  -1

 وارد شده رمزنگاری می شود. PINتوسط  VMKکلید  -2

 VMKاستخراج شده و توسط   Volumeاز داده های رمزنگاری شده همان  Volumeکلید اصلی  -3

 د.رمزنگاری شده برای کل داده ها استفاده می شو FVEKرمزنگاری می شود به این ترتیب 

 :USBدستگاه 

 داده می شود.  OSتوسط  USBهنگام بوت درخواست  -1

 رمزنگاری می شود. USBتوسط کد موجود در حافظه  VMKپس از بررسی لازم، کلید  -2
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3- FVEK  استخراج شده توسطVMK مزنگاری می شود. رFVEK  برای رمزنگاری کل داده ها استفاده

 می شود.

TPM (Trusted Platform Module):  یک میکروچیپ یا میکرو کنترلر است که قابلیت انجام برخی از

فاده از یک بر روی مادربورد سیستم نصب می شود و با است TPMفرآیندهای امنیتی سیستم را انجام می دهد. 

BUS راز تقریبا می توان گفت ماژولی برای احر قسمت های سیستم در تماس است. )اری با سایسخت افز

 هویت است(. 

 TPMکلیدها گفته می شود. هر  Wrappingقرار می گیرد به این کار  TPMکلیدهای رمزنگاری در داخل 

د. قسمت قرار می گیر TPMدرون  SRKگفته می شود.  Storage Rootیک کلید ریشه دارد که به آن 

ر قرار گرفته است به هیچ عنوان برای شخص نرم افزاری د TPMکلید که در درون  خصوصی و محرمانه

شایی رمزگ Platformدسترس نخواهد بود. این نوع کلیدها فقط می توانند توسط معیارهای امنیتی همان 

ز هویت نمی احرا  TPM ،Platformشوند. در صورت تغییر مقادیر و برابر نبودن آنها با توجه به مقادر قبلی 

 .روش رمزگذاری بر اساس سخت افزار می باشد TPMگفته می شود.  Unsealingشود. عملیات رمزگشایی 

 

BitLocker  کرده است. این ابزار در جهت رمزگذاری فایل های مجزا می  10تغییرات شگرفی در ویندوز

صورت گرفته است که به صورت نرمال برای اطلاعات یک تواند مورد استفاده قرار گیرد. این امر در حالی 
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را ایمیل کنید آنها باید در سطح فایل به  یدرایو مورد استفاده قرار می گرفت. اگر بخواهید فایل های خاص

 فایل رمزگذاری شوند. 

چیزی که  مامتانتخاب نمایند. در این مثال  Save asکاربران می توانند رمزنگاری فایل هایشان را از قسمت 

ایل ها می باشد. تمام ف encryption optionکاربر باید بداند راست کلیک بر روی فایل و انتخاب گزینه 

ن رنگ رمزنگاری شده و سپس به رنگ سبز نمایش داده می شود. این امر سبب می شود کاربر با دیدن ای

 متوجه شود که فایل ها محافظت شده است. 

مثال،  دانلود سندهای حساس از یک وب سایت می باشد. در این BitLockerاز یکی از رایج ترین استفاده 

کاملا  فایل های وب به صورت خودکار رمزنگاری شده اند، در این حالت تصور شما این است که اطلاعات

 رمزنگاری شده اند.

Device Guard 

 

ن استفاده آستگاهی که شمااز ما دمایکروسافت دست بکار شده و از هویت و داده های شما محافظت می کند ا

 ه خواهد شد؟میکنید چ
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اص و راهکارهای مختلفی جهت لاک کردن دستگاه وجود دارد. اضافه کردن محافظت های خ 10در ویندوز 

ی را بر روی مقاومت در برابر تهدیدات بعضی از این راهکارها می باشند. کاربران سهوا فایل های آلوده ا

ن یشاپلیک نمایند. بنابراین مایکروسافت سیستم جدیدی را معرفی نموده که فقط بهسیستم خود دانلود می 

 های خاص اجازه اجرا می دهد.

ربندی از قبل به برنامه های مورد اطمینان توسط مایکروسافت تایید شده اند. البته فراموش نکنیم که این پیک

 نامیده می شود. Device Guardسیستم اعمال شده است. این قابلیت جدید 

Device Guard قبل از پروسه  و یک قسمت جدیدی از فریمور است که در سطح سخت افزار اجرا شده

 .می افتدبوت شدن اتفاق 

لازم را دارا  اسکیریپ هایی اجازه اجرا می دهد که تایدیهو طراحی آن طوری می باشد که فقط به برنامه ها 

 .بدست خواهد آوردی محبوبیت زیادی می باشند. این ویژگ

Device Guard و ترکیبی از قابلیت های سخت افزاری و نرم افزاری می باشد که جهت پیکربندی هر د

شده و  حالت سخت افزاری و نرم افزاری به یکدیگر نیاز دارند. وقتی این کار صورت گرفت دستگاه قفل

 فقط برنامه های مورد اطمینان اجرا خواهند شد.

سیستمی که  قرار دارد کار میکند یک 10تفاده از زیرساخت مجازی امنیتی که در ویندوز این قابلیت با اس

عیین می از هسته ویندوز ایزوله کرده و بر اساس سیاست های مشخص ترا کدهای بکار رفته در سرویس ها 

 نماید که چه کسی دسترسی داشته و چه کسی دسترسی نداشته باشد.

د. است که هر پروسه ای که جهت لود شدن آغاز به کار کرد تست نمای این Device Guardوظیقه اصلی 

 های ما مطابقت نداشت از اجرا شدن آن جلوگیری می شود.  Signatureدر صورتی که پروسه ای با 

در سطوح سخت افزار قرار دارد و این باعث می شود درصد  Device Guardتکنولوژی مورد استفاده 

ستفاده از این ویژگی در تکنولوژی مجازی سازی برای اتخاذ تصمیمات درست خطاها کاهش پیدا کند. ا



 
 

 46صفحه 
 

اعمال می شود که به دستگاه در مورد پروسس هایی که باید اجرا  یاستفاده می شود. بدین صورت تصمیمات

 شود و یا نباید اجرا شود دستورت لازم منتقل می شود. 

ی دستگاه متوقف شده و اجازه داده نمی شود تا بر رو ها malwareاین سطح از ایزوله کردن باعث می شود 

لود کردن  دسترسی کاملی بر روی سیستم دارند اما امکان مهاجمینلود شوند. این در شرایطی می باشد که 

malware !بر روی رم را ندارند 

سبت به نحتی  بوده وطبق گفته مایکروسافت امنیت در این روش نسبت به آنتی ویروس های قدیمی بالاتر 

 تکنولوژی های کنترلی اپلیکشن ها شرایط بهتری پیدا کرده است. 

 Device Guardنیازمندی های سخت افزاری و نرم افزاری برای 

 دارید:ارها و سخت افزارهای زیر نیاز به پیکربندی نرم افز Device Guardشما برای استفاده از 

 Device Guard  کار میکند. 10فقط با ویندوز 

 UEFI Secure Boot – محافظت از دستگاه در سطح سخت افزاری 

 Trusted Boot –  جهت محافظت در برابر حملات سطحrootkit.ها طراحی شده است 

 Virtualization Based Security – Hyper V  

 Package Inspector Tool امه که باید توسط برن ییبه کاربران کمک میکند تا لیستی از فایل ها

 شوند ساخته و ایجاد گردد. sign های ویندوز

 استفاده نماییم ؟ Device Guardچرا از 

رزه با این هر روزه صدها فایل مخرب جدید ساخه شده و ما با استفاده از روش های قدیمی و منسوخ به مبا

 فایل ها می رویم. 

محتوای این فایل ها  ها را دانلود کنند به این خاطر کهmalware، کاربران نمی توانند Device Guardبا 

قرار  Trustببعد اپلیکیشن ها به صورت خودکار می توانند مورد  8.1مورد اطمینان نمی باشد.  از ویندوز 
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یک اپلیکیشن اجرا نمی شود  10د مگر اینکه یک فایروال یا آنتی ویروس آن را بلاک نماید. با ویندوز نگیر

 قرار بگیرد. Trustمگر اول مورد 

Device Guard  در برابر حملاتZero Day  از سیستم ما محافظت خواهد کرد همچنین می تواند در

 اشکال مختلف و به صورت کامل از سیستم در برابر ویروس ها محافطت نماید.

 در تنظیمات پیشرفته، سیاست های کدینگ مشخص میکند که کدام برنامه مورد اعتماد می باشد.  

مجازی  استفاده نمایید، باید امنیت را بر اساس ظرفیت های سیستم Device Guardقبل از اینکه شما از 

ازی خودتان بسنجید و مطمئن شوید که کدها به درستی و بر اساس سیاست های مشخص سازمانی پیاده س

 شده باشند.

 چیزی شبیه به این کار خواهد کرد: Device Guardبعد از این موارد، 

د را ها نتوانند خوrootkitالا خواهد آمد. این کار سبب می شود ب Secure Bootدستگاه با حالت  -1

 هنگام بوت شدن در استارت ویندوز قرار بدهند.

 Kernel Modeبا قابلیت هایی همچون  10اولین استارت امن و مطمئن خواهد بود، ویندوز  -2

Integrity  بر اساس سیستم مجازی سازیHyper V  استارت می شود. این امر سبب محافظت از

Kernel .ویندوز می شود 

 د که تمامد بررسی قرار می دهد تا مطمئن شوسیستم را مور UMCI ،Device Guardاستفاده از  -3

 می باشند.  - Trust -موارد اجرا شده در سیستم مورد اطمینان

اظت از اطلاعات حساس نقش هم اجرا شده تا در جهت حف TPMمی شود،   run 10وقتی ویندوز  -4

ت افزاری سخ یح داده شد این تکنولوژی کامپوننتیبه سزایی را بازی کند همان گونه که در قبل توض

حافظت می باشد که از گواهینامه ها و احراز هویت های مختلف کاربر در برابر حملات و سرقت م

 می نماید.
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EDP-Enterprise Data Protection 
 جهت جلوگیری از نشر اطلاعات دارد.  DLPسیستم جدید  مایکروسافت یک

در و  در حالی از این سیستم استفاده می شود که هدف اصلی آن شرکت ها و سازمان های بزرگ می باشد

 .یردمورد استفاده قرار می گ مکان هایی که تعداد زیادی کارمند با دستگاه های مختلف وجود دارد

ساسا این اتفاق در از انواع مختلف، ریسک سوء استفاده از دیتاها را بالا می برد، ا دستگاهوجود تعداد زیادی 

وسط تشرایطی رخ می دهد که تعداد زیادی از برنامه های برون سازمانی و سرویس های خارج از شرکت 

 این دستگاه ها مورد استفاده قرار می گیرد.

سط ما بر روی د و تمام برنامه هایی که تونبری می باشاینها شامل ایمیل، مدیاهای اجتماعی و سرویس های ا

 د.نموبایل ها هر روزه اجرا می شو

شن های مضر راه حل هایی مانند درخواست از کاربران و کارمندان جهت جلوگیری از نصب برنامه ها و اپلیک

ادی به این وجه زینبوده و کاربران توجود دارد اما به وضوح روشن است که این روش ها زیاد موثر و کارا 

 .موارد نشان نمی دهند
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روسافت ارائه که توسط مایک- EDP – Enterprise Data Protectionبا نام  10قابلیت جدید ویندوز 

ماید تا نشده است تجربه ی کاربری دلنشینی را برای ما به ارمغان آورده است. همزمان به شما کمک می 

 ای شخصی کاملا تفکیک نمایید.فعالیت های سازمانی خود را از فعالیت ه

EDP افظت نمایند به سازمان ها کمک می نماید تا از برنامه ها و سرویس های خود در برابر سوء استفاده مح

 بدون اینکه از کاربر بخواهند تا تغییراتی را در سیستمی که با آن کار میکند اعمال نماید.

ر از دیتاهای سازمانی شما ب RMS – Right Management Service – EDPعلاوه بر این، در ارتباط با 

 به اشتراک گذاشته شده باشند.ت می نماید، حتی وقتی که دیتاها اساس ساختار مشخصی محافظ

EDP چگونه کار میکند؟ 

 

  

Enterprise Data Protection :جهت ازبین بردن تمام چالش های زیر طراحی شده است 

  طریقه مواجه شدن با سرورهایی که با مشکلDLP .مواجه هستند 
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 نگهداری و محافظت از داده های خصوصی 

 صب شده مدیریت اپلیکشن هایی که پالسی دریافت نمیکنند و به طور خاص بر روی موبایل ها ن

 اند.

 رون از بی برطرف کردن مشکل قفل نمودن دستگاه کاربری که به صورت بالقوه اجازه نشر دیتا به

 سازمان را می دهد.

 سطوح حفاظت
EDP  سطح متفاوت از حافظت را دارا می باشد: 4قابلیت تنظیم در 

 Blockاسب نبوده و : قابلیتی که برای اشتراک گذاری دیتا بوده و با توجه به نوع کارکرد آن زیاد من

لاک می بو آنها را  نوع کار آن به این صورت می باشد که کاربران را از اشتراک گذاری منع کرده

 نماید.

 Overrideیاد مناسب زداشته ولی  : به نظر میرسد این قابلیت برای هر نوع اشتراک گذاری دیتا کاربرد

 نمی باشد.

 Audit: EDP  ذاری اشتراک گ های مربوط بهخیلی بی سر و صدا در پس زمینه اجرا شده و تمام لاگ

، فقط مانیتور میزند. هیچ چیزی بلاک نخواهد شد دارند فلگرد و آنهایی را که مشکل های دیتاها را دا

 و ثبت می شود.

 Off :EDP .فعال نبوده و از دیتاهای سیستم شما محافظت نمیکند 
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EDP اجازه گردش کار بهتری را می دهد 
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د، چ نماینکارمندان جهت حفاظت از دیتاهای خود نیازی ندارند بین محیط ها و اپلیکیشن های مختلف سوئی

 واهد کرد.گردش کار بی وقفه بوده و بهره وری به صورت بالقوه و به طرز غیرقابل باوری افزایش پیدا خ

و ناگهان  یک مثال عینی مانند این می باشد که یک کارمند در حال چک کردن ایمیل سازمانی خود می باشد

پیغام را  خود خارج شود، هر دویک ایمیل شخصی دریافت میکند. به جای اینکه از محیط مربوط به سازمان 

 در یک صفحه مشاهده خواهد کرد.

 تغییرات سطوح امنیتی بر روی داکیومنت ها

 .دارندرا روی مستندات  EDPکارمندان توانایی تغییرات سطوح محافظتی تنظیم شده براساس 

م یر سیستدر صورتی این امکان وجود دارد که داکیومنت شخصی بوده و یا به صورت نادرست توسط مد

جر به ایجاد لاگ تنظیمات اعمال شده باشد. برای انجام آن، کارمندان باید اعمالی را انجام دهند که همین من

 شده و این لاگ ها جهت مشاهده برای مدیر سیستم ارسال می شود.

Enterprise Data Security 
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ملا اطمینان شما کا EDPادمین هر سیستمی باید محرمانگی و امنیت شبکه و دیتاهای خود را تضمین نماید. با 

ی که خاطر دارید که دیتاهای موجود بر روی دستگاه های پرسنل به صورت کامل محافظت شده حتی زمان

 دستگاه در حال استفاده نمی باشد.

ه مشخص نمایند ی دستگاه ایجاد میکنند،  از آنها خواسته می شود کوقتی کارمندان فایل یا فولدری را بر رو

اخلی این دیتا شخصی می باشد یا شرکتی؟ اگر این دیتا شرکتی باشد به سرعت تحت محافظت دیتاهای د

 شرکت قرار می گیرد.

 

 

 

Wipe Enterprise Data Remotely 
EDP پاک کردن  امکاندیران را تشویق میکند تا از دهد. این قابلیت م به مدیران سیستم پیشنهاد جالبی می

طی رخ میدهد که دیتاهای شرکت از روی کامپیوتر پرسنل از طریق راه دور استفاده نمایند. این اتفاق در شرای

ی می ماند. روی دستگاه بدون هیچ گونه تغییری باقاملا پاک شده ولی دیتاهای شخص بر دیتاهای سازمانی ک

 کنند. ک میا نشان می دهد که دستگاه دزدیده می شود و یا کارمندان سازمان را تراین مزیت وقتی خودش ر

اه با مستندات شرکتی به صورت لوکال بر روی دیوایس ها ذخیره سازی می شوند البته این فرآیند همر

 رمزگذاری دیتا صورت میگیرد.

تگاه به رید بعد از آن وقتی دسکردن دیتا را دارید یک پروسه ی تایدیه در پیش دا wipeوقتی شما قصد 

غو شده لغیرقابل بازگشت  کاملشبکه متصل شد دیتاها کاملا پاک می شود و کلیدهای رمزنگاری به صورت 

 روند. و از بین می

رمال و بدون گیرد و بقیه دیوایس ها کاملا ن این اتفاقات فقط بر روی دستگاه مورد نظر ) هدف ( صورت می

 می دهند. مشکل به کار خود ادامه
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 کپی/دانلود کردن دیتاهای خاص:

دانلود می شود به صورت یک دیتای  Office 365یا  SharePointوقتی دیتا از یک سورس شرکتی مثل 

 گردد. خاص و ویژه تعریف شده و قبل از دخیره بر روی هارد لوکال سیستم رمزگذاری می

اتفاق  کپی می شود. دلیل این USBر روی یک مشابه همین اتفاق برای دیتاهای خاص دیگری می افتد که ب

سازمانی  کنید سیستم به صورت خودکار آن را ساده است وقتی شما دیتا را به صورت خاص و ویژه مارک می

 تشخیص داده و بر اساس الگوریتم های کدگذاری مشخص شده آنها را رمزگذاری می نماید.
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 دسترسی به برنامه ها و محدودیت ها:

 

دسترسی  ویژه و سازمانیاین شما هستید که مشخص می نماید چه برنامه ای می تواند به دیتاهای  EDPبا 

 د یا نداشته باشد.داشته باش

که در این لیست  می توانید لیستی از برنامه ها جهت دسترسی به دیتاهای خاص را ایجاد نمایید. هر برنامه ای

 بلاک می شود. پیدا کندنباشد و بخواهد به اطلاعات دسترسی 

 Paste ودیتا را کپی  تمایل داردکاربری  زمان. یک استدسترسی اپلیکیشن ها و دسترسی اشخاص متفاوت 

هد بنابراین دکند دسترسی برنامه این اجازه را به شخص می دهد اما دسترسی شخصی این اجازه را به او نمی 

 شخص نمی تواند دیتا را کپی نماید.

این هنگام  دیتاهای سازمانی را داخل برنامه ای که دسترسی ندارد کپی نماید، دریک شخص تلاش میکند تا 

 کند:  مشاهده می شکلپیامی با این 

 "محدودیت های موجود در این بخش اجازه تکمیل درخواست را به شما نمی دهد."
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 Persistent Data Encryptionرمزگذاری پایدار دیتا 

 

EDP دهد تا دیتاهای خود را حتی زمانی که دستگاه در حالت  به شما اجازه میRoaming  می باشدSafe 

ما با هر شکنند تا وقتی  کار می EDPو آفیس در ارتباط با  OneNoteنگهداری نمایید. برنامه هایی مانند 

 سرویس و یا در هر مکانی بودید اطلاعات رمزنگاری شوند.

است،  رمزنگاری شده EDPباز میکند که این محتوا با  Outlookبرای مثال، یک کارمند ایمیلی را توسط 

مام این تلاش تتغییراتی در این محتوا ایجاد میکند و سپس تلاش میکند که آنرا با اسم جدیدی ذخیره نماید 

 گیرد! ها در جهت خلاص شدن از رمزگذاری فایل صورت می

د کرده است را تایی EDPاوتلوک به صورت خودکار تمام این تلاش ها بیهوده است زیرا زهی خیال باطل ! اما 

 و نسخه ی جدید از دیتای ایجاد شده مجددا رمزنگاری شده و به صورت مطمئن نگهداری می شود.



 
 

 57صفحه 
 

 جلوگیری از به اشتراک رسانی تصادفی دیتا:
EDP ی مثال یک نقش به سزایی در جلوگیری از به اشتراک گذاری دیتاهای سازمانی در فضای ابری دارد. برا

 قرار می دهد. DOCUMENTSکارمند سندی را در یک فولدری به اسم 

یست لسینک می شود، این در شرایطی است که این برنامه در  OneDriveاین فولدر به صورت خودکار با 

ینک شدن سمی باشد. وقتی فولدر مذکور در سطح داخلی رمزنگاری می شود دیگر توانایی برنامه های مجاز 

 کنیم. با سرویس های ابری کاربر را نداشته و با این کار از انتشار آن جلوگیری می

ر منتشر شود در سیستم های قدیمی امکان داشت اتفاقات عجیبی برای دیتا رخ بدهد مثلا دیتا در سیستم دیگ

م ها جابجا به راحتی بین سیست یستم دیگر منتقل شود( اطلاعاتی که نباید بین سیستم ها منتقل شود) به س

اطلاعات  کند که آن فلش حاوی . برای مثال یک کارمند اطلاعات شرکت را روی فلش درایوی ذخیره میگردد

 شخصی او نیز می باشد.

زگذاری دیتا اشد رمزگذاری می شود. تا زمانی رماطلاعات سازمانی تا زمانی که همراه با دیتای شخصی می ب

اری شده باقی ادامه دارد که حتی اگر دیتا از یک دستگاهی به دستگاه دیگر منتقل شود هنوز به صورت رمزنگ

 می ماند.

 :EDPمزایای 
 شامل: EDPمزایای 

  ری وچکترین تاثیر بر روی عملکرد کاکمحافظت دربرابر نشر اطلاعات سازمان، بدون

 پرسنل

  جداسازی اطلاعات شخصی از اطلاعات سازمانی بدون نیاز به سوئیچینگ محیط و

 اپلیکیشن ها صورت می گیرد.

 محافظت از دیتاهای خاص موجود در سازمان بدون نیاز به بروزرسانی آنها 
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  ی شود مقابلیت پاکسازی تمام اطلاعات  سازمانی در شرایطی که کاربر از سازمان خارج

 او وجود ندارد. و دسترسی به

  گزارش وضعیت جهت بررسی 

  تجمیع کامل با سیستم مدیریتی حال حاضر یا سیستم مدیریت دستگاه موبایل جهت

 برای شرکت یا سازمان، همچنین توسعه و مدیریت این دستگاه ها EDPپیکربندی 

  شده استبه اشتراک گذاشته محافظت های ویژه از دیتاهایی که. 

 سناریوهای پیشرفته
 ری شوند.دیتاهای خاص می توانند بر روی هر دو حالت دستگاه سازمان یا دستگاه کارمندان رمزنگا 

 .دیتاهای خاص از راه دور و بدون دخالت در دیتاهای شخصی کاربر می توانند پاک شوند 

 ی که میویژه انتخاب می شوند، که دسترسی برنامه نامیده می شود، تا وقتبه صورت ی یبرنامه ها 

ده هستند. ند به دیتاهای خاص دسترسی داشته باشد. این برنامه ها توسط پرسنل کاملا شناخته شتوا

 شوند. یماز دسترسی به دیتاهای خاصی محروم شده و بلاک اجازه دستیابی ندارند برنامه هایی که 

 ز بین ث اکارمندان نیازی به سوئیچ کردن بین اپلیکشین های سازمانی و شخصی ندارند، و همین باع

 رفتن وقفه های کاری می گردد.  
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Windows Defender 

 

 

 نیاز دارند.  ها malwareجهت محافظت از  anti-malwareهنوز به یک  10کاربران ویندوز  

Device Guard  فقط در برابر برنامه هایmalicious ی که درهنگام بوت سیستم باعث ایجاد اختلال م

 .شوند سیستم را ایمن می نماید

را قرار داده است تا بحث حفاظت از سیستم را برعهده گیرد. این  Windows Defenderمایکروسافت 

 به صورت خودکار روی سیستم فعال شده و در Windows Defenderایجاد گردید.  8قابلیت از ویندوز 

 پشت زمینه سیستم به آرامی اجرا میشود.

تخاب کرده ک برنامه جانبی جهت محافظت از سیستم تان اناین اطمینان خاطر ایجاد می شود که خواه شما ی

محبوبتی  این برنامهدست کم یک آنتی ویروس حداقلی بر روی سیستم شما وجود دارد. هرچند  یا خیرباشید 

ربوط به خود را و به آرامی کار م الزامی بودهاین محافظت برای شما  10نداشت، اما در ویندوز  7در ویندوز 

 .دهد انجام می
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بسیار ساده  Windows Defenderوقتی می خواهید محافظت از سیستم را غیرفعال نمایید این عمل در 

رت خودکار کنید به صو می باشد. وقتی برنامه جانبی حفاظتی بر روی سیستم وجود دارد و شما آنرا پاک می

Windows Defender  فعال می شود، بدین ترتیب دستگاه شما هیچ وقت بدون نوعی از 

anti-malware  .باقی نمی ماند 

ل ها را بی سر و صدا اجرا می گردد، تمام فای می شناخیتم. Microsoft Security Essentialsقبلا با نام 

 اجرا یا باز نمایید.را کند قبل از آنکه شما بخواهید آن فایل  اسکن می

شود  یا هر چیزی که برای سیستم و یا فایل های شما یک تهدید محسوب malwareیلی را بعنوان اگر فا

 را قرنطیه و یا پاک می نماید. د به صورت خودکار آنیپیدا نمای

 شناسایی کرده است و حتما Malwareیک  Defenderکنید مبنی بر اینکه  شما یک پیغامی دریافت می

ما نیازی به مراه با بروزرسانی های ویندوز آپدیت می شود و در این پروسه شباید پاک شود. آنتی ویروس ه

 ریستارت کردن سیستم ندارید.

 پیکربندی و استثناها:

 ترکیب شده است. دسترسی به تنظیمات از طریق 10با ویندوز  Windows Defenderتنظیمات مرتبط با 

ر و کاملا خودکا به صورت پیش فرض ی باشد.امکان پذیر م Update & Securityمنو استارت، در قسمت 

فظت به وظیفه محافظت از سیستم را برعهده دارد. اگر به هر دلیلی محا real timeفعال شده و به صورت 

به صورت اتوماتیک مجددا فعال شده تا  Windows Defenderرا غیرفعال نمایید   real timeصورت 

اجازه  Defenderشما را امن نگه دارد. در هر دو حالت ابری و محافظت با استفاده از نمونه های مشابه به 

کند به  هاد میمایکروسافت پیشن. می دهد تا هر اطلاعاتی را که در حوزه امنیت پیدا کرد به اشتراک بگذارد

زار صورت جام و اجازه دهید روند آپدیت و بهبود چرخه ی تولید این نرم افصورت کامل بروزرسانی ها ان

 بگیرد.
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را استثنا قرار  همچنین در این برنامه می توانید فایلهای خاص، فایل تایپ ها، فولدرها و بعضی از پروسس ها

 دهید.

سکن الیل است که شود به این د باعث کاهش کارایی سیستم شما می Defenderبرای مثال اگر در مواردی 

عضی فایل بکردن اپلیکیشن ها و فایل ها باعث مصرف منابع می شود، به همین منظور شما می توانید برای 

 ها و فولدرها استثنا قایل شوید.

UEFI 

 

Unified Extensible Firmware Interface  یاUEFI Secure Boot نسخه ی بروزرسانی شده ی ،

BOIS  .می باشدBIOS  صورت سنتی و قدیمی جهت استارت شدن یک کامپیوتر دیده میشد.که به 

Secure Boot  طوری طراحی شده است تاmalware ها در هنگام بوت توانایی ایجاد اختلال در سیستم 

ن برای سخت را نداشته باشند. در گذشته، بعضی از فروشندگان گواهینامه هایی جهت ایجاد پروسه ی بوت ام

 .میکردند افزارهای خود تهیه
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مایند. با ندهند تا پروسه ی بوت امن را خاموش  سیستم هایی مثل لینوکس و ویندوز به کاربران اجازه می

د داشت و و خوش آمدگویی گرمی با آنها خواهی کردهها باز  malwareانجام این کار شما درب ها را برای 

 .دنماینوارد شما تا هر نوع صدمه ای به سیستم  شویدباید آماده 

د از بین ، مایکروسافت به صورت شفاف اعلام میکند که قابلیت خاموش کردن این پروسه بای10در ویندوز 

 برود و این قابلیت باید همیشه روشن باشد.

یم ریسک ما می توانسیستم بوت دوگانه  فراهم آوردن شرایطی جهتاین تفکر که با نصب دو سیستم عامل و 

اشتباه  کاملاکاهش دهیم تفکری هنگام بوت شدن سیستم آنرا آلوده میکنند هایی را که در  malwareنفوذ 

و  غیرمنطقی Secure bootمی باشد و به همین دلیل مایکروسافت اعتقاد دارد که خاموش کردن قابلیت 

 می باشد. نادرست

 

 تجزیه و تحلیل تهدیدات امنیتی پیشرفته
و به شدت پیچیده شده اند. بدون در نظر گرفتن مدل دستگاهی امروزه حملات امنیتی بسیار مقاوم، تکرار پذیر 

کنید، فرض کنیم شما مورد حمله قرار گرفته و در حال حاضر بعضی از تهدیدات  که شما از آن استفاده می
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در سیستم شما نفوذ کرده اند شما نمی توانید نسبت به این موارد چشمان خود را بسته و بی تفاوت از این 

 کنید.موضوع عبور 

 :ارقام زیر بیان کننده ی جدیت داستان امروز ماست

  برای یکattacker  ان روز تا زم 200رخنه کردن و باقی ماندن در سیستم شما برای بیشتر از

تفاده از توسط آنها صورت می گیرد زیرا با اس عمول می باشد. کارهای زیرشناسایی امری عادی و م

بکه این شه از اکانت های کاربران و مخفی کردن خودشان درون ایجاد دسترسی های غیرمجاز، استفاد

 دهد.  اتفاقات ناخوشایند رخ می

 ذیرد.تکنولوژی های پیشرفته سبب میشود پیدا کردن و متوقف نمودن این افراد با وقفه صورت پ 

  اشد. درصد رسوخ به یک شبکه در نتیجه ی به خطر افتادن احراز هویت کاربران می ب 75بیش از

 زهای عبور خودشان(دقت کاربران در حفظ و حراست از رمعدم )

  صورت  میلیارد دلار برآوردی است از هزینه ی جرایم مجازی که با هدف های مختلفی 500بیش از

 گرفته است.

 3.5 اثر رخنه  میلیون دلار متوسط هزینه ای است که هر کمپانی بابت دیتاهای منتشر شده ی خود در

 !به آنها می پردازد

د وار Advanced Threat Analytics or Dataدر این آشفته بازار مایکروسافت با قابلیت جدیدی با نام 

گونه صدمه بازار شد. این ابزاری است جهت شناسایی تهدیدات و رفتارهای غیرطبیعی قبل از آنکه باعث هر

 و یا خرابی در سیستم شوند.

در کننده دهیم. شما یک کارت اعتباری دارید و شرکت صا چگونگی کارکرد این قابلیت را به شما نشان می

 رصد می نماید.را این کارت رفتار شما در هزینه ها 

در صورت مشاهده ی هرگونه رفتار مشکوک یا فعالیتی که خارج از رفتار نرمال است ارائه دهنده با شما 

امکان وجود دارد که فعالیت های تماس گرفته تا فعالیت های صورت گرفته را به تایید برساند. حتی این 
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کارت شما متوقف شود تا زمانی که تایدیه توسط شما صادر گردد. این مفهمومی است که مایکروسافت در 

 نظر دارد برای کاربران پیشرفته ترسیم نماید.

 :ATAمزایای 

  ک به نظر می مشکوتهدیدات با آنالیز رفتارهای کاربران شناسایی می شوند. زمانی که تغییری در الگو

 رسد اخطاری صادر می شود.

 ATA ختلف دائما در حال تغییر است و پیوسته پروسه یادگیری در آن وجود دارد. از رفتارهای م

 کاربران الگو برداشته و بنا به شرایط جدید خود را آداپته می نماید.

 ATA ه ککند   اعلام میریسک های مشخص و بارز را شناخته و پیغام هایی صادر می نماید. مثلا

لایی به .. ریسک های بسیار با.داشتن پسوردهای ضعیف، تراست نامطمئن، اعلام نقاط آسیب پذیر و

 همراه دارد.

 ATA  سبب کاهشFalse Positive .ها می شود 

 چگونگی کارکرد:

ر ب Active Directoryط با و ترافیک های مرتب Port-mirroring، تمام پیکربندی ATAبعد از نصب 

 .می گیردتوجه داشته باشید که تمام این مراحل مخفیانه صورت  .کپی خواهد شد ATAروی 

ATA  دیتا و کارهایی که باSIEM- Security Information and Event Manager  دارد را آنالیز

 خواهد کرد. تمام دیتاها به صورت لوکال ذخیره میشود.

زم را لابررسی کرده و از نوع رفتارهای آنها آموزش های  رارفتارهای همه کاربران  ATAموتور آموزشی 

ملا آشنا بوده و بدست می آورد سپس از آنها استفاده های لازم را بعمل می آورد. با رفتارهای روزمره شما کا

 رفتارهای عجیب و غریب شما را شناسایی می کند.
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م لازم را صادر شده و تیم های امنیتی آلاراگر رفتارهای عجیبی از سمت کاربر اتفاق بیفتد، پرچم قرمز زده 

رض بر آن است فاشته باشد و غیرطبیعی باشد کنند، وقتی رفتارهای سابق شما با رفتارهای کنونی تطابق ند می

 .صورت گرفته استحملات امنیتی  که

کاهش  maliciousها کاهش یافته و حملات  False Positiveاینها سبب می شود شانس شناسایی های 

 یابد همان گونه که در تصویر زیر مشاهده می نمایید:

 

 ند.سیستمی است که بی سر و صدا در پس زمینه بدون اینکه آشکار شود کار میک ATA مایکروسافت

 Virtual Secure Modeحالت امنیت مجازی 

دارد. با  ارتم عامل قرساخته شده است، یکی از آنها در سیس containerاز تعداد مختلفی کانتینر  10ویندوز 

از طرفی  واین حال توکن امنیتی برای اکتیودایرکتوری اجازه دسترسی به شبکه ی شرکت خودتان را میدهد 

 Hyper Vو سرویس های مرتبط با آن در کانتینرهای جداگانه قرار داشته که در بالای  LSAاحراز هویت 

 اجرا می شوند.

 ی برای حملات امنیتی می باشند.اینها توکن های امنیتی هستند که هدف
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است. در شبکه  دسترسی ادمین را دارند و برنامه ها را اجرا میکنند، دسترسی به گرفتن توکن ها امکان پذیر

 هستند و بدون نیاز به پسورد به سرویس ها دسترسی دارند.

 های حیطم کانتینرها دانید می که همانطور. هستند IT تکنولوژی صنعت در نو ای پدیده اصل در کانتینرها

( Resource Controlled) شده کنترل منابع و( Portable) حمل قابل ،(Isolated) شده ایزوله کاملا

 ها، محیط ینا در مختلف های اپلیکیشن که هستند ای شده ایزوله کاملا های محل ها کانتینر وافع در. هستند

 می ندازیا راه سیستم، های اپلیکیشن حتی و شده ایزوله های محیط سایر از پذیری تاثیر گونه هیچ بدون

 .شوند

 :به صورت خلاصه

 Virtual Secure Mode  پردازش های حساس را در داخل یکHyper v .کانتینر ایزوله میکند 

 VSM .ویندوز کرنرل را در داخل کانتینر اجرا میکند 

 VSM الم از کرنرل محافظت میکند در زمانی که در معرض خطر می باشد بنابراین توکن ها همه س

 می مانند.

 استراتژی امنیت مجازی مایکروسافت:
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باشد.  مجازی سازی در ده ساله گذشته یکی از بزرگترین مباحث مطرح شده در صنعت فناوری اطلاعات می

 باشد مزایای حاصله از این امر بسیار زیاد است.دلیل این امر هم کاملا روشن و واضح می 

ن به ارمغان مجازی سازی توانایی استفاده از ظرفیت های سخت افزاری را به صورت بیشتر و بهتر در یک زما

انید و با آسودگی شما می تو down timeمی آورد. قابلیت هایی چون جابجایی ماشین ها بدون نیاز به 

کاهش  ITد نمایید.تمام این موارد گویا است که بار کاری واح deployد ثانیه ماشین مجازی خود را در چن

 می یابد.

؟  سرورها و مدیریت آنها انتخاب کنیم deployرا برای  Hyper Vهدفی در ذهن مایکروسافت است چرا 

ابلیت را میدهند که ن قآنها در نظر دارند تا تمام موارد را در سطح نرم افزاری انجام بدهند. آنها به کاربران ای

اهد تاثیرگذاری توانایی خودکارسازی بسیاری از کارها را در دیتاسنتر داشته باشند و با انجام این موارد ش

 زیادی خواهیم بود.

خشد و را بهبود بب Hyper Vدر نسخه های جدید ویندوز سرور، مایکروسافت مسیر مناسبی را طی کرده تا 

افزار در دیتاسنترها  کند تا شاهد پشتیبانی تمام عیار از تکنولوژی با تعریف نرم تولد دوباره ای برای آن ایجاد

 باشیم. 

 multi-tenantآدرس های قابل مدیریت و  IPدر دو نسخه آخری از ویندوز سرور فضاهای ذخیره سازی، 

site to site vpn .معرفی شده است 

 storageشد همراه با قابلیت های بیشتری مثل بر اساس قابلیت های بیان شده ریلیز خواهد  2016سرور 

Replica 
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 بهبود بخشیدن امنیت

 

ها  VM ما شاهد نکات امنیتی بسیاری هستیم که در جهت محافظت بیشتر از 2016در طراحی ویندوز سرور 

ها و حملات  Malwareطراحی شده اند. این نکات امنیتی در جهت جلوگیری از فعالیت  Hyper Vدر 

 مخرب دیگر بوجود آمده اند.

ه است با مایکروسافت کاملا آگاه است که یکی از بزرگ ترین دلایلی که رایانش ابری هنوز همه گیر نشد

 توجه به پیش بینی هایی که کرده بود و هنوز شرکت های بزرگ به این سرویس اعتماد ندارند.

صرف می همه بهبود ببخشد هم برای شرکت ها هم برای مایکروسافت تصمیم گرفته تا این سرویس را برا

 ها تجربه کنند. کنندگان راهکار ابری می تواند پیشنهادی برای امنیت دیتاسنترها باشد تا کمترین خطر را آن

 را میدهد. است   VMمجازی که بر روی  TPMپیشنهاد پشتیبانی از یک  2016ویندوز سرور 

ز برای همه ی ماشین های مجازی است، دسترسی غیرمجا BitLocker مزیت اصلی این قابلیت فعال سازی

 به هر فایل و یا درایوی را متوقف میکند.

از هاست به صورت  VMقابلیت امنیتی جدیدی ایجاد شده است که اجازه می دهد  2016در ویندوز سرور 

 مجزا محافظت شود.
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ا هیچ گونه کند شیلد مربوط به ماشین مجازی ردر این سناریو، مادامی که ادمین می تواند متوقف / شروع 

انیتور فقط م اتفاقاتی که در سطح دیسک و پروسس ها صورت میگیرد گیرد. تغییر در پیکربندی صورت نمی

 می شود.

اقاتی ها چه اتفVMاین یک راهکار جالبی است برای مشتریانی که تمایل ندارند کسی متوجه شود که روی 

 . در حال رخ دادن می باشد
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Enterprise Mobility 

 

 در حال حاضرمدیریت هویت افراد در سازمان های بزرگ کار دشوار و سنگینی می باشد.

فته را می دهد. و اجازه توانمند شدن موبیلیتی پیشر رفته استتغییراتی در این زمینه  به پیشواز 10ویندوز 

به هرجایی و به   راهکارهایی که پیاده سازی میکند شامل: همه کاربران کمپانی تمایل دارند تا از هر دستگاهی

 .دسترسی داشته باشند هر چیزی

همین امر  مطمئن شوند که دیتا امن و محافظت شده است. که ;مدیران تمایل دارند همه چیز را کنترل کنند

 د.ناز پسوردهای یکسان استفاده میکن برای ورود به هر سایتی  انکاربر زیرامشکل زا خواهد شد. 

همه چیز  وقتی تقاضای تغییر پسورد داده می شودساده باشد، همه چیز در حالی که ممکن است برای شروع 

 کاربر نهایی تمام پسوردهای متفاوت را به خاطر می سپارد. ....درهم ریخته می شود

ساسی را بازی همه چیز را تغییر داد. در استراتژی موبیلیتی سازمانی هویت افراد نقش اصلی و ا 10ویندوز 

ستفاده از می کند. در حال حاضر اغلب سازمان ها استراتژی هویت سنجی در همان محل سازمان را دارند، ا

 نصب شده است.در خود سازمان کتوری و دیگر دایرکتوری ها و داشتن فایروالی که اکتیو دایر
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رمغان آورده چیزی را با خود به ا 10دسترسی به اپلیکیشن های ابری در زیرساخت مجزا وجود دارد. ویندوز 

 است یک تغییر کوچک که در کل اتفاقات خوب بسیاری به همراه خواهد داشت.

 

مکان  نامیده می شود و در کنار هم قرار دادن هویت سنجی در همان Azure Active Directoryاین تغییر 

 و یا دسترسی از طریق کلود را به همراه دارد.

بزارهایی که شما تمام ا 10تمام چیزهایی که نیاز دارید در یک ارتباط ساده با هم متصل می شوند. در ویندوز 

 دارید جهت اتصال فراهم می شود. لازم

ی توانند تمام کاربران سازمانی می باشد که با این روش م SSOبه شما می دهد شامل  Azure ADردی که موا

ات بیشتری برویم به تمام چیزهایی که نیاز دارند دسترسی داشته باشند. قبل از اینکه ما به سمت معرفی امکان

 کنیم. در مورد این قابلیت پیداوقت بگذاریم تا آشنایی بیشتری  Azure Active Directoryکمی در مورد 

 واقعا چیست ؟!
ADD :راهکار شناسایی و دسترسی مدیریتی می باشد که 

 سرویس دایرکتوری 
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  اداره پیشرفته 

 مدیریت دسترسی به برنامه 

  پلتفرمی استاندارد که برایdeveloper .ها ایجاد گردیده است 

اشته باشند. برنامه دسترسی د 1000به چیزی در حدود  SSOبه کاربران این امکان را می دهد که با  ADآژور 

داشته ایی برنامه چه ویژگی همشخص نمایید هر د شما اجازه می ده بهاز آن بهتر این امکان می باشد که 

 (چه ویژگی هایی از برنامه فعال شود.)د! باش

ADD: 

 یشن های دسترسی ها به اپلیکساده و آسان مدیریت شناسایی و حل با یک راه  :آسان برای استفاده

روی  دهد، هم برای کسانی که داخل سایت هستند هم برای کسانی که سازمانی و سرویس ها رخ می

cloud  برنامه با پشتیبانی از  2000هستند. در حال حاضر بیش ازSSO تا در ند ادغام شده ا مجددا

 باشند. جهت تجمیع آسان با برنامه های شما

 انت کاری بوسیله اجازه دادن به کاربران جهت وارد شدن با اک کردن کاربران: طراحی جهت قدرتمند

ابلیت با ق .یا اکانت شخصی برای دسترسی به برنامه های ابری یا برنامه های موجود در سازمان

شد می با Adminکه به کاربر اجازه می دهد بسیاری از کارهایی که مربوط به  مشخصسرویس های 

 نباشد. helpdesk به حضور داده و نیازیرا خودش انجام 

  :مناسب  کمپانی شما می تواند با دادن دسترسی هایطراحی کردن با ایجاد افزایش امنیت در ذهن

ما می و درست کار محافظت از دیتاهای ابری یا دیتاهای موجود در سازمان  را تضمین نماید. ش

را شناسایی  را رصد نمایید و تهدیدات امنتیتیتوانید سیستم هایی که فعالیت های غیرمعمولی دارند 

 .کنید

 :این خصوصیت به شما اجازه می دهد تا دایرکتوری های موجود در  ایجاد هویت های ترکیبی

سازمان را ادغام کرده و کارمندان می توانند به منابع سازمانی به هر دو صورت امن و مداوم دسترسی 
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می تواند در زیرساخت حال حاضر، سرویس های  ADDداشته باشند. فقط با یک اکانت مشخص. 

 شخصی، ابزارهای امنیتی و برنامه های اتصال مورد استفاده قرار گیرد.

 :نیت سیستمی که باعث افزایش ام راه اندازی جهت ایجاد کردن یک گزارش جامع تجزیه و تحلیل

 ی دهد.می شود و اجازه مانیتور کردن میزان استفاده از کارهای سازمانی را م

 شناسایی برنامه های ابری
Cloud app discovery  اجازه مانیتور برنامه های ابری را می دهد. در حال حاضر، به طور میانگین، در

 بار یا بیشتر برنامه های ابری توسط واحد فناوری اطلاعات  استفاده می شوند. 10حدود 

Cloud App Discovery ستفاده اه کسی سرگرم بوده و چه در حال استفاده به شما نشان می دهد که کدام برنام

ورت مستقیم صشود. شما می توانید از جزئیات گزارش به  از آن است همچنین زمان استفاده هم نشان داده می

 خروجی بگیرید.

 Cloudمدیریت دایرکتوری در 
 

 Microsoftگنجانده شده است مدیریت شناسایی مایکروسافت  ADDقابلیت مفید دیگری که در 

Identity Manager می باشد. این قابلیت به شما اجازه می دهد تا مدیریت هویت سنجی را در همان 

 مکان انجام داده و به دایرکتوری آژور متصل شوید.

های دلخواه ما  وجود دارد که این برنامه ها می توانند با برنامه  SaaSبرنامه ی  2400در حال حاضر بیش از 

سی از بعنوان یک واسط قرار گرفته و وظیفه ی هویت سنجی و میزان دستر ADD دغام شوند.ااضافه و یا 

 موبایل و کامپیوترها را بر عهده دارد.دستگاه های 

ADD App Proxy  شامل یک متصل کننده می باشد که به صورت خودکار به کلود متصل شده و اجازه

 همگام سازی با امنیت بالا را می دهد.
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ADD یک کنسول مدیریت جامع جهت فراهم سازی دسترسی مرکزی ادمین به تمام اپلیکشن ها می شامل 

 باشد که شامل ادغام سازی مجدد برنامه ها و بقیه ی اپلیکیشن های ابری می باشد.

 :زندگی کاربران بسیار راحت تر خواهد بود زیرا

  ی دارند.مه های متفاوتی دسترسگروه ها به برنا گروه های مختلفی قرار گرفته و اینکاربران در 

 یل ها تنظیم اکانت های ویژه برای برنامه های خاص. این روش از بوجود آمدن اشتراک گذاری فا

 جلوگیری میکند.

 از گروه خود  ادمین سیستم کاربران را ایجاد و یا غیرفعال می کند. اگر کاربری از سازمان خارج شود

سترسی ال می شود و این خروج باعث غیرفعال شدن تمام دبیرون می رود و به صورت خودکار غیرفع

 ها به برنامه ها می شود.

 :بعضی دیگر از قابلیت های امنیتی که وجود دارد عبارت اند از

 ف شده را گزارش امنیتی که وظیفه مانیتور کردن و شناسایی دسترسی های متناقض با الگو های تعری

 برعهده دارد.

  فرصتی برای ادمین تا یک برنامه را باmulti-factor ماید. مثلا زمانی که به یک هویت سنجی ن

ا می توانند به راحتی پروسه ای ر یا خیر شوند که آیا خودش وصل شده است کاربرمشکوک می

 اضافه نمایند. این قدم میتواند یک تماس تلفنی و یا یک پیغام نوشتاری باشد.

 گی های دسترسی به موقعیت جغرافیایی کاربر، دستگاه و عضویت در گروه های مختلف بست پالس

 دارد. 

 مایکروسافت از شما محافظت خواهد کرد 10چگونه ویندوز 
ر میکنند محافظت کردن از شما، قسمتی است که مایکروسافت گام بلندی در آن برداشته است. آنها سخت کا

 از دیتا و اطلاعات شما محافظت نمایند. تا با ایجاد راه حل های جدید
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نیتی حال ام های دزدی دیتاها جدی ترین و سریالی ترین بخش برای مشتریان و سازمان ها می باشد. سیستم

ل و تمام کنند و امکان محافظت از دیتا به صورت کما از دیتای شما محافظت می نیمیحاضر فقط از حدود 

 وجود ندارد.

یمیل را چک وسیله ی موبایل و یا کامپیوترتان به اینترنت متصل می شوید و یا یک اهر زمانی که شما به 

ر تلاش دمیکنید با ریسک های زیادی مواجه هستید و ممکن است یک هکر به شما صدمه بزند. مایکروسافت 

 است تا این ریسک ها را به حداقل برساند.

 Azure rights Management andسم وقتی دیتا از سیستم پاک میشود مایکروسافت چیزی به ا

Information Rights Management ها دارد. این قابلیت به شما کمک شایانی در زمینه محافظت از دیتا

 .و مستندات پاک شده میکند

 Azureوظایف مدیریتی 
می  http://myapps.microsoft.comبسیاری از وظایف مدیریتی خودش را با دیدن سایت  انکاربر

این قابلیت ها وجود دارد. از طریق این امکانات  iOSتواند انجام دهد و یا از طریق برنامه های اندروید و 

 های مختلف به برنامه های متعددی دسترسی داشته باشند. هکاربران می توانند با دستگا

Azure Active Directory  رد:گزینه بر اساس نیاز شما وجود داچند و  وجود دارد 10در داخل ویندوز 

 Free 

 Basic 

 Premium 

فرآیندها  صرف کرده است که نتایج زیر ماحصل این ADDمایکروسافت زمان و هزینه ی زیادی را برای بهبود 

 :بوده

 Admin Units – ه هاقابلیت جداسازی وظایف ادمین ها در گرو 

 Business to Business –  قابلیت جدیدی که در جهت به اشتراک گذاری منابع با پارتنرهای

 ایجاد گردیده است. ADDتجاری با استفاده از 

http://myapps.microsoft.com/
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 B2C –  

 Conditional Access – قابلیت بلاک کردن دسترسی های خارجی 

  گزینه هایی که دسترسی ادمین به منابع دلخواه را ایجاد میکند –مدیریت هویت سنجی 

 ADD Join –  کنترلADD  وجود دارد. 10که به صورت کامل در ویندوز 

 Azureمحافظت از دیتا در 
وند به طور تمامی حملات سایبری در حال رشد می باشند و هزینه هایی که افراد در این رابطه متحمل می ش

یط اینترنت درصد این جرایم در مح 20الی  15افزایش می باشد. تخمین زده می شود که  فزاینده ای در حال

 ایجاد می شود.

زرگ بدرصد تجارت های  80طبق گزارش های ثبت شده در دو سال گذشته فقط در کشور انگلستان بیش از 

درصد  34ه میزان ب 2014درصد تجارت های کوچک مورد حملات سایبری قرار گرفته اند. که در سال  60و 

 ست. اتریلیون دلار بوده  3رشد داشته اند. تخمین زده می شود که هزینه ی حملات سایبری در حدود 

 Azureی را در به این ترتیب و به منظور محافظت از دیتاهای کاربران و مشتریان مایکروسافت اقدامات امنیت

AD  درنظر گرفته است.به صورت پیش فرضADD وری ها را در اولویت قرار داده است محافظت از مشت 

یتاها در این سرویس دکاربران باید این قابلیت های امنیتی را فعال نمایند. ابتدا نیم نگاهی به وضعیت جابجایی 

 :داشته باشیم

یتا به صورت داستفاده می شود و  httpsوقتی دیتایی بین کاربر و این سرویس جابجا میشود کاملا از پروتکل 

 ری شده منتقل می گردد.رمزنگا

ود. رمزگذاری می ش 10و با استفاده از ویندوز  BitLockerشده توسط  export و importتمام دیتاهای 

ا الگوریتم بهمچنین دیتاهای مشتریان که بر روی تجهیزات ذخیره سازی و دیتاسنتر مایکروسافت قرار دارد 

ارد دتوسط مشتریان وجود  httpsو  httpپروتکل  های پیشرفته رمزنگاری می شود.امکان انتخاب بین دو

 می باشد. httpsکه توصیه مایکروسافت استفاده از 
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ده باشد. را پیاده سازی کر TLSاگر یک مشتری ارسال دیتا را توسط وب کلاینت انتخاب نماید حتما باید 

TLS: Transport Layer Security می دهد که قابلیتپروتکلی است که به برنامه های جانبی اجازه ن 

 رهگیری یا استراق سمع را روی دیتاهای رد و بدل شده را داشته باشند.

رها قرار دارد. وقتی ما در مورد دیتا صحبت میکنیم، صحبت ما در مورد دیتایی است که بر روی یکی از کانتین

یر می زاساس لیست کانتینرهای مایکروسافت شرایط حفاظت شده ای را برای دیتا بوجود می آورند که بر 

 :باشد

Virtual Machine – Windows / Linux 

 Virtualنوکس. برای لی DM-Cryptبرای ویندوز و  BitLockerبا استفاده از  Azureرمزگذاری دیسک 

Hard Drive هم برای ویندوز و هم برای لینوکس رمزگذاری می شوند. مشتری این آپشن را دارد که 

 . نگهداری می شود key vaultایجاد نماید. کلید رمزنگاری در  volumeرمزگذاری را در سطح بوت و 

 چطور کار میکند

 ی مشترVHD  رمزنگاری شده خود را در استورج اکانتAzure .خود قرار میدهد 

 ازی کلید رمزگذاری آماده سBitLocker  یاpassphrase  لینوکس درkey value VM. 

 .در این قسمت کدگذاری در سطح دیسک انجام می شود 

  سرویس مدیریتی آژور با استفاده ازkey value ی بروزرسانی می شود و تنظیمات رمزنگاری م

 گردد.

 آماده سازی پلتفرم رمزنگاری ماشین مجازی 

Key Value Security 

می رسد. این کلید کجا ذخیره شده است ؟ کلیدهای رمزنگاری   key Valueگردش تمام موارد در انتها به 

هستند که از دیتاهای شما محافظت می کنند. این کلیدها در شرایط ایزوله نگهداری می شوند بنابراین محل 

ظر داشته باشید که امکان دزدیده شدن دیتا ذخیره این کلیدها همیشه در معرض تهدید می باشد ولی باید در ن



 
 

 78صفحه 
 

که بدرد هیچ دزدی نمیخورد زیرا فقط کلیدها می توانند دیتا را رمزگشایی  بوده در حد و اندازه ی یک کپی 

 کنند.

 توجه به نکات زیر بسیار مهم می باشد:

  فقط مشتری دسترسی کنترلی به کلیدهایی که درvalue خصوصی اش موجود هستند را دارد. 

 گ شده و مشتری می تواند قابلیت مانیتورینگ را در اکانت خودش فعال کند تا تمام فعالیت ها لا

ه مانیتورینگ لازم صورت پذیرد. این امر سبب میشود که متوجه شویم چه کسی جهت دسترسی ب

vault .تلاش کرده است 

 دیسک های رمزنگاری شده در فضای مربوط به اکانت مشتری ذخیره می شوند و فضای آژور به 

 میکند. مشتری بر روی تعداد کپی ها کنترل کاملی دارد. replicateصورت خودکار آنها را 

  آژور به صورت پیش فرض بهKey Value  ها دسترسی ندارد. مشتری باید دسترسیread / 

Write .بدهد 

 ترسی به دیسک های رمزنگاری شده در آژور دسValue .ندارد 

 Blobs, Tables, Queues -ذخیره سازی آژور

 

ی نماید و سپس مرمزنگاری سمت کلاینت این مزیت را دارد که کاربر قبل از بارگذاری دیتا آنها را رمزنگاری 

می شود از  ن ماندن کلیدهاخود قرار داده و اقدام به رمزگشایی می نماید. همین امر سبب ام بر روی آژور

بب می سنکات مثبت دیگر این کار سرویس ذخیره سازی هیچ گاه کلیدها را مشاهده نمی کند و همین امر 

میگیرند این  شود امکان رمزگشایی دیتاها کاملا از بین برود. برای دیتاهایی که در سرویس های ابری قرار

اری می اری شده و یک نسخه پشتیبان هم در آژور نگهدروند بدین گونه می باشد که دیتا در محل رمزنگ

 شود.
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SQL  سرور وSQL دیتابیس 

 

د که محتوایی که قرار است وار می باشدتکنولوژی  – TDE – Transport Data Encryptionاستفاده از 

استفاده  AES-256می نماید. این کلید از الگوریتم  encryptدیتابیس شود با استفاده از یک کلید رمزگذاری 

 .کندمی

سرور محافظت  SQL Databaseاین کلید با یک سرویس مدیریت گواهینامه محافظت می شود که توسط 

شد  جدید تولید certificateروزه تنطیم شده است بعد از اینکه  90در یک چرخه  certificateمی شود. 

ود می خن دیتابیس را به حداقل مقدار قبلی از بین می رود و همین امر ریسک در معرض خطر قرار گرفت

 رساند.

HDInsight  از فضای آژور استفاده کرده وSQL  ز دیتاها اآژور دیتابیس شما را رمزنگاری میکند تا حفاظت

ی شود تا را تضمین نماید همچنین نسخه های پشتیبان به صورت منظم و درست از دیتابیس های شما تهیه م

 دیتایی از بین نرود.

  :Auditingدسترسی و  کنترل

و کلیدهای  رمزنگاری و محافظت از تمام دیتاهای شما را انجام داده است Azure ADبنابراین، مایکروسافت 

زیادی از  مربوط به رمزنگاری در مکانی امن ذخیره شده که فقط شما به آنها دسترسی دارید. هنوز تعداد

 ریسک های مهم وجود دارند.
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 حساب های کاربری:کاهش خطر حمله به 
های ضعیف می باشد. پسوردهای ضعیف، پسوردهایی authenticationمشکل اصلی و کلیدی در امنیت 

رین راه حمله هستند که نوشته می شوند و یا به اشتراک گذاشته می شوند و یا پسوردهای دزدیده شده بزرگ ت

ن پسوردها تا کاربرا استم محصولات خود برای یک هکر می باشند. مایکروسافت به دنبال راهی جدید در تما

 داشته باشند. authenticationرا کنار گذاشته و فاکتورهای جدیدی برای 

یس های می تواند امن شود، با استفاده کردن از سرو Azure MFAتمام اکانت های کاربری با استفاده از 

 ستفاده از تماس و یا تکست مسیجهمچنین ا Azure Active Directoryو  federationاکتیو دایرکتوری 

جهت  PKIد از کاربران می توانن راهی است برای احراز هویت ثانویه تا کاملا مطمئن و امن کار انجام شود.

 استفاده نمایند.  ADFSبا استفاده از زیرساختو محافظت از اکانت های خود 

 Permissionمحدودیت 
 permission بحث امااست اشته بدست آوردن بیشترها وجود داز قدیم یکی از سخت ترین مفاهیمی که 

ص و شود که یک رول مشخ داده می یکم ترین ها را ایجاب می نماید. به طور مثال: دسترسی در صورت

رول  20در حال حاضر شامل  Azure RBAC- Role Based Access Controlخاص ایجاد گردد. 

 ها داده می شود. Contributorها و  ownerس مختلف و متفاوت می باشد که به کاربران بر اسا

Owner  ها به دیتا دسترسی کامل دارند. مشارکت کنندگان می توانند بهowner ین تفاوت اها اضافه شوند با

ی توانند اعمال ها امکان خواندن دیتا را دارند و هیچ تغییری را نم Readerکه امکان انجام کاری را ندارند.

 کنند. 

Privilege Accounts: 
ویژگی  آنها یکسری ها شرایط مدیریت ویژه را دارا می باشند به این خاطر که Super USERکاربران ویژه 

ل نمایند. از بین بردن ریسک یک حمله را می توانند فعا JIT-Just in Timeخاص را ایجاد می کنند.  های

 .های مناسب از طریق ایجاد مجوز یا ایجاد دسترسی
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JIT ک مدت یکه آنها برای  ایجاد می شود زمانیاین دسترسی در ربر دسترسی ادمین را می دهد به یک کا

نطیم کردن نیازمند هستند و فقط این دسترسی کارشان را راه می اندازد. مدیران ت وضعیتکوتاهی به این 

 PIM – Privilege Informationرا دارند.  Azure AD PIMبعضی قابلیت هایی مانند 

Management . 

چه کسانی تمایل  این جایی است که آنها می توانند سیستم را مانیتور کرده، ببینند چه کسانی دسترسی دارند و

 داشته باشد. به دسترسی دارند و سیاست هایی را اتخاذ کنند که امکان انتقال دسترسی دائمی به موقت وجود

لاگ  :خرب را شناسایی میکند که این شامل، مدیریتی که فعالیت های مLoggingو  Auditingاستفاده از 

به طور  شدن های سطح کاربر، که از طریق استفاده از ابزارهای شناسایی پیشرفته که Downهای نامنظم، 

گرفته می  مداوم نظارت بر تمام حساب های کاربری دارد. در این روش تهدیدات شناسایی شده و جلوی آنها

 یک مسئله و مشکل شوند.شود قبل از اینکه آنها تبدیل به 

Operation Management Suite 
 

توسعه  وطراحی  ITکه در جهت ساده سازی مدیریت  میباشد 10در ویندوز  ی بیشماریکی دیگر از قابلیت ها

 پیدا کرده است.

و  Azure AD، AWS ،VMware ،OpenStack، Linuxیک سرویس مدیریتی چندگانه می باشد که از 

ربر در آنجا ویندوز سرور پشتیبانی می نماید و نقش اتصال دیتاسنتر و سرویس های ابری را با محلی که کا

جستجو در  ویک پورتال داده که اجازه جمع آوری دیتا، آنالیز  IT. به مدیران داردرا  برعهده حاضر است 

ورها را می داشته و شرایط کاری سر که به صورت جداگانه وجود ها و رکوردهاییمیان هزاران قسمت از دیتا

 دهد.
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ر اساس و برنامه های زیادی که ب موجود می باشداین روزها اطلاعات زیادی وجود دارد، دیتای زیادی 

د که مشکل بزرگ از آنجا شروع خواهد ش است. منتشر شده زیرساخت های متفاوتی مثل سرویس های ابری

 هندل می شوند؟ یس های و دیتاهااین سروسعی کنیم متوجه شویم که چگونه 

کته که دیتاها هنوز وظایفی در مورد مدیریت و امن سازی دیتاها دارند، بدون در نظر گرفتن این ن ITمدیران 

 می نماید.ها را بسیار راحت کار OMSکجا نگهداری می شوند. البته باید توجه داشت که 

 در اختیار ما میگذارد: OMSمزایایی که 

بوده سایی دیتاهای شنا سورسها: جمع آوری و جستجو در میان تعداد زیادی از ماشین هایی که آنالیز لاگ 

 وقتی که مشکلاتی در زمینه عملیات راست آزمایی ایجاد می شود. و

م تمام شامل ادغا OMS  در دسترسی پذیری: بدون در نظر گرفتن سرورها و اپلیکیشن هایی که وجود دارند

 آنها برای ریکاوری می باشد که به صورت پیش فرض فعال شده است.

خودکارسازی: مجموعه ای از پیچیدگی ها و فعالیت های تکراری جهت فراهم شدن کارآمدی بیشتر و مقرون 

 به صرفه شدن مدیریت سیستم ابری
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ته و پیاده دا کردن سیستم های از دست رفها و پیMalwareامنیت: توانایی مانیتور کردن و شناسایی وضعیت 

 وضعیتجمع آوری رخدادهای مرتبط با امنیت برای تجزیه و تحلیل  ،سازی آنها

Extended System Center :OMS  با سیستم سنتر حال حاضر شما ترکیب شده تا ظرفیت ها را گسترش

 دد.و تحویل گر شده ل ترکیبهر دیتاسنتر دیگری به صورت کام باپیدا کرده تا مدیریت سیستم ابری 

Hybrid and Openدر حال حاضر بسیاری از سازمان های کوچک در یک دیتاسنتر قرار گرفته اند و : 

OMS  ،کنولوژی بدون در نظر گرفتن توپولوژی یا تاین سرویس با استفاده از سرویس ابری مدیریت می شود

  را برای شما به ارمغان می آورد.اشید ترکیب شده و نتیجه خوبی که در حال استفاده می ب

تر از قبل  و جلوگیری از نقض دیتا آسانانجام تمام این موارد سبب می شود که  محافظت از دیتاهای شما 

 صورت پذیرد.
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 امنیت موبایل:

 

ز آنها استفاده کنیم بلکه ا این روزها، ما نه تنها از دستگاه های خودمان برای کاربردهای شخصی استفاده می

 ای تجاری و شرکتی هم داریم. ه

فاده می کارمندان شرکت ها برای کارهای مرتبط با شرکت از اسمارت فون ها و تبلت ها خیلی، خیلی است

شما  موبایل جهت جداسازی کاربردهای شخصی و کاری طراحی شده است به طوری که 10نمایند و ویندوز 

 کاربردهای شخصی و کاری کاملا تفکیک نمایید.می توانید سطوح امنیتی و کنترلی را برای 

ز ادستگاه های موبایل هدف شماره یک جهت حملات سایبری می باشند و در حال حاضر حفظ و محافظت 

 آنها بسیار مشکل می باشد. 
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ضافه کرده است. مایکروسافت لایه های امنیتی قابل توجه ای را به دستگاه های موبایلی تحت پلتفرم ویندوز ا

یالشان ختا اجازه دادن به کاربران مبتدی و پیشرفته تا کمی  maliciousو  malwareاز هر تعدادی حملات 

 و شرایط خوب است. هبودکه وضعیت امنیت سیستم آنها تحت کنترل  شوندراحت باشد و متوجه 

 TPMاولین خط دفاعی جهت حفظ امنیت سخت افزار می باشد. همه دستگاه های جدید ویندوزی به چیپ 

و  بوده . این یکی از الزامات ویندوزآنها فعال شده است Secure Bootمجهز شده اند و قابلیت  2.0نسخه

 نماید. Disableکسی نمی تواند آنرا 

UEFI Secure Boot System  طوری طراحی شده که به محض روشن شدن سیستمTPM  و فریمور

ق ها از طریمطمئن می شود چک کردن نرم افزار سیستم را چک میکند و از صحت نرم افزارهای سیستم

genuine  بودن وsign .بودن آنها صورت میگیرد 

چیز برای  اعلام شود همهاگر مراحل ذکر شده درست نباشد چیزی اجرا نمی شود به همین سادگی! یکبار که 

 سیستم عامل بوت خواهد شد.  و  Windows Boot Managerدر داخل  UEFIآغاز بکار سالم است، 

دوز بوت شود تنها استثنایی که در این حالت وجود دارد برای زمانی است که سیستم نمی تواند از طریق وین

منیجر از داخل  صورت پذیرد، در این موارد،  بوتو باید با استفاده از نرم افزارهای ریکاوری عمل بوت شدن 

 فلش بوت خواهد شد.

. این شده اند hashوجود دارد؟ در طول فرآیند تولید، یک تعدادی از کلیدعمومی  UEFIچطور امنیت در 

hash .ها به پروسس هایی در داخل دستگاه لینک شده اند 
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م کلیدها تماUEFI شده و دیتابیس signedباید  UEFI همه درایورها، لودرها، برنامه ها و فریمور در داخل

 کنند که تراست هست یا خیر. مشخص می CA و image hashesرا لیست میکند، 

مه چیز سیستم را چک میکند و اعلام میکند که همه چیز امن بوده و ه UEFIامن  یکبار  rollbackسیستم 

Genuine  ،می باشدrollback  حالت  امن حالتی است که از بازگشت به هر نسخه ای از سیستم عامل که با

هد خودشان ها را متوقف کرده و اجازه نمی د malwareاولی فرق دارد جلوگیری میکند، به طور کاملا موثر 

توسط  UEFIرا مخفی کنند و هنگام بوت شدن با فایل های سیستم عامل لود شده و سیستم را آلوده نمایند.

 آپدیت های ویندوز بروزرسانی می شود و تقریبا می توان اطمینان داشت که همیشه آپدیت است.

ته شد و می باشد که قبل تر در مورد آن سخن بسیار گف TPMسایر موارد امنیتی در بحث سخت افزار شامل 

ر دلیلی مورد م به هزمانی که کلیدها از سیستم عامل ایزوله شده اند. این بدین معنی می باشد که اگر سیست

 دارد.نحمله قرار بگیرد آن کلید مورد دستبرد قرار نمیگیرد حتی سیستم عامل هم به کلیدها دسترسی 

نسخه  لایه محافظتی سخت افزاری سلامت کامل را تضمین می نماید. تصمین صحت کارکرد و بهبود آن از

 ببعد بسیار بهبود یافته است.  8.1ویندوز 
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و سایر قابلیت های ضروری عملیاتی  Secure Boot، BitLockerک شده است شامل قابلیت هایی که چ

 به صورت کامل اجرا شود. 10که باید به صورت صد در صد اوکی باشند تا ویندوز 

ود. به این می باشد. تست های اولیه بر روی پلتفرم  اپلیکیشن ها ب one Core لایه ی بعدی امنیتی ویندزو

مورد استفاده  بر روی موبایل های آنها 10ه عکس العمل هایی نشان می دهند وقتی ویندوز خاطر که کاربران چ

 قرار می گیرد.

اید. لایه امنیتی که وابسته به سیستم می باشند پشتیبانی می نم RTفقط از اپلیکیشن های جدید و یا  10ویندوز 

 د:جدید برای پلتفرم اپلیکیشن مدل چیزی شبیه به موارد زیر می باش

  سیستم عامل درTCB  اجرا می شود-Trusted Computer Base –سی نداشته کسی به آن دستر

 و نمی تواند تغییری در آن ایجاد نماید.

  برنامه هایی که بوسیله ی استور یاshipped  شدن با یک دستگاه دیگرinstall تی شده اند. وق

 قرار می گیرد به آن یک دسترسی بر اساس نیاز داده می شود. Chamberبرنامه در داخل یک 

ا صورت دسترسی ها توسط هر کاربری قابلیت تغییر ندارند و فقط با یک بروزرسانی تغییر در آنه

 می گیرد.

  به شرح  برای موبایل همراه با تعدادی برنامه ی از قبل نصب شده ارائه خواهد شد که 10ویندوز

 زیر می باشد:
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سافت در اختیار م این برنامه ها جدید بوده و کاملا بروزرسانی می شوند با قابلیت های جدیدی که مایکروتما

ا استفاده از ویندوز کاربران قرار داده است مثلا جهت بروزرسانی نیازی به اوپراتورهای موبایل نمی باشد آنها ب

 امیده می شود.ن Windows As Serviceآپدیت بروزرسانی می شوند. این قابلیت 

ایکروسافت مدسترسی به برنامه ها و سرویس ها همیشه منجر به نگرانی هایی در حوزه های امنیتی می شود. 

یار افزایش تعدادی از قابلیت های جدید را اجرا کرده که در هر دو حالت دیسکتاپ و موبایل امنیت را بس

 .می نمایدداده  و دسترسی های کاربران را امن 

د کلمات عبور زیادی از کلمه عبور حال حاضر سیستم خودشان ناراضی می باشند. به این خاطر که بایکاربران 

شته باشند. مکان زیادی را به خاطر بسپارند. بیشتر افراد تمایل دارند تا پسوردهای مشابهی را در همه جا دا

نما برای باید یک دفترجه راههای مختلف و متفاوتی دارند که شما  IDهای زیادی وجود دارد که نیاز به 

 دسترسی های متفاوت با اشکال مختلف داشته باشید !!!
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صوصی کارمندان شرکت ها تمایل دارند کنترل بیشتری بر روی کاربران داشته باشند این امر مداخله در حریم خ

ایکروسافت ه منمی باشد بلکه تشخیص تهدیدات بالقوه و جلوگیری از درز اطللاعات می باشد. در اینجاست ک

 وارد می شود. Helloبا ویندوز 

 :همه ی ما مطلع هستیم که نسخه دیسکتاپ و موبایل شبیه یکدیگر می باشند، به صورت خلاصه

 Windows Hello .یک سیستم بایومتریک می باشد 

 .مورد استفاده آن کم رنگ کردن شناسایی صورت یا اثرانگشت می باشد 

 یل ها قابلیت نیاز به سخت افزارهای جدیدی برای تولید و تکمیل این تکنولوژی می باشد. امروزه موبا

لیت تشخیص صورت را نداشته و نمی توانند جزئیات را شناسایی کنند. بعضی از دستگاه ها قاب

دید  نیاز به بروزرسانی داشته تا امکان Windows Helloتشخیص اثرانگشت را دارند اما قابلیت 

D 3 .بوجود بیاید 

  به  هستند با آن درگیر ها که سیستم را میزان اشتباهاتیتا مایکروسافت سخت در حال کار می باشد

 حداقل مقدار برساند.

  پسوردها یاPIN  ها ممکن است هنوز استفاده شوند اما تفاوت در این مسئله توسطMDM پوشش 

 BYOD داده می شود. به خصوص در حالت

Microsoft Passport  ه وجود دارد که برای دیسکتاپ و موبایل ب 10سیستم دیگری است که در ویندوز

مومی عجای پسوردهای قدیمی سیستم به کار می رود. به جای یک پسورد کلیدی تولید می شود، یک کلید 

ست خودش ترا IDPمی شوند. بعد از اینکه کاربر ساخته شد با  pairو یک کلید خصوصی که با یکدیگر 

 می شود.

تخاب کرده شده و هرگز از آن جدا نمی شود. کاربران تامین کننده خود را ان Pairکلید خصوصی با دستگاه 

 ...و Microsoft ،Google ،Facebookباشد. که شامل  FIDOو این انتخاب می تواند هرکسی از اتحادیه 
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. باید اکانتی هست که برای آنها ساخته می شود Passportتفاوت بین کاربران تجاری و کاربران نهایی 

  .اهدمشخص شود که آیا صاحب حساب اکانت را برای تجارت و کسب کار میخواهد یا استفاده شخصی میخو

لفنی یا نیازمند به لایه ی دومی از احراز هویت میباشد مثل تماس ت IDPوقتی یک کاربر تراست می شود 

Text. 

یک توکن  شده سپس Validateشود و بعد د میکلید تولی گیردیکبار که تراست صورت می 

Authentication  ارسال می شود توکن روی یک سری از منابعthird-party این توکن ها تراست  که با

 هستند مورد استفاده قرار میگیرد.

ری کارب انجام می دهد. شما می توانید بر روی MDMساخته شده و کنترل را بوسیله  Access Tokenیک 

ا باید که دسترسی دارد بازه زمانی جهت محدودیت تنظیم نمایید. اگر این زمان تمام شود کاربر مجدد

Authenticate  .شود تا بتواند دسترسی های قبلی را به دست آورد 

ان داده در شکل زیر نش "هر زمان، هرجایی، دسترسی امن و مطمئن "انتظارات سازمانی برای دسترسی ها 

 ست.شده ا
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 را توسعه داده است.  VPNما شاهد این نکته هستیم که مایکروسافت قابلیت های  10در ویندوز 

 IT  این امکان را در اختیار دارد تا کسانی که بوسیله یVPN  ه سایت بفقط دسترسی  شده اندمتصل

دغام ا Enterprise Data Protectionهای خاص و تعریف شده را داشته باشند. این کاملا با 

 شده است.

  قابلیتAlways-On  به این معنی می باشد که بوسیله یVPN امکان پذیر می  همیشه دسترسی

باید غیرفعال  است که تصمیم گیری کند که یک کاربر اجازه دسترسی را دارد یا ITباشد. این در اختیار 

 شود.

BitLocker دستگاه های جهت محافظت از دیتاهایی که بر روی  در و داشتهوجود  ها بر روی تمامی دستگاه

موبایل قرار دارد طراحی شده است. وقتی دستگاه گم و یا دزده می شود این امکان بسیار کاربردی است. تمام 

دیتاهای مربوط به سازمانی که شما در آن کار می کنید رمزنگاری می شود. محافظت از دیتاها بوسیله ی 

باید فعال باشد، که  UEFI Secure Bootبه این منظور انجام می شود.  Cold bootجلوگیری از حملات 

 موبایل موجود دارد. 10به صورت استاندارد بر روی ویندوز 
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Enterprise Data Protection  بر روی دستگاه های موبایل شبیه به دیسکتاپ ها می باشد و توکن

 مربوط به احراز هویت صادر می شود.

IT ی شامل السی های کلیدی جهت حافطت از دستگاه های شخصی را تنظیم نماید. این پالسی هامی تواند پ

رل برنامه هایی کلیدها، تنظیم اپلیکیشن ها و محافظت از کاربران شبکه و امکانات ذخیره سازی سازمان و کنت

 ممکن است به سیستم آسیب برسانند می شود. که

. برای نها کامل روشن و واضح می باشد مثل مایکروسافت آفیسبرنامه هایی هم وجود دارند که وضعیت آ

شما می  اکسل را باز کنید، پیغامی ظاهر می شود که از templateمثال، اگر شما یک فایل ورد و یا یک 

 خواهد مشخص نمایید استفاده از برنامه شخصی است یا برای شرکت قصد استفاده دارید.

نی / شرکت نگاری نمی شود در حالی که این اتفاق برای مستندات سازمامستنداتی که جنبه شخصی دارند رمز

 می افتد و تمام آنها رمزنگاری می شوند.

IT  برای اکشن هایی مانندcopy/paste مان را دسترسی میگذارد. برای مثال شما یک قسمتی از دیتای ساز

یر را زدسترسی های  ITنمایید.  pasteبرای خودتان کپی / می خواهید که از یک سند و یا وب سایت است 

 :صادر میکند

 Block altogether 

 Allow 

 Or Allow the user to decide 

وط به سازمان این اطلاعات مرب کردن دیتا را انتخاب نمایید به اوهشدار داده می شود که Pasteاگر کاربری 

 می شود. auditو سپس اکشن کاربر است 

وند یا به مناطق می تواند دسترسی افرادی را که از سازمان خارج می ش ITدر انتها این نکته قابل ذکر است که 

ز برنامه ها دیگر اعزام می شوند پاک نماید. این بدین معنا است که دیگر دسترسی جهت اتصال و استفاده ا

 وجود ندارد. 

MDM – Mobile Device Management and Business Store 
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یت پیشرفته را امروزه مشاغل نیازهای در حال تغییر سریعی دارند و به همین دلیل مایکروسافت پیشنهاد مدیر

ت میز خود نشسته می دهد زیرا با نیازهای آنها سازگاری دارد. کارمندانی که تمام طول هفته پش 10در ویندوز 

 اند و در حال کار می باشند.

ه است. آنها که می باشد، کامپیوترهایی که توسط سازمان تامین و مدیریت شدکامپیوترهای آنها متصل به شب

 .کنند که همین دستگاه دارای سیستم عامل توسعه یافته می باشد فقط از یک دستگاه استفاده می

وم در حال کار مدا و به این دلیل دائما آپدیت میگیرند در این سناریو، دستگاه ها باید دارای عمر طولانی باشند

دسترسی آنها  و. کاربران در جایی که حضور دارند فایل ها و فولدرهایشان را به اشتراک میگذارند می باشند

 به برنامه ها تمام سازمان کنترل می شود.

ا چالش مواجه مدیریت عمیقا در زمینه کنترل سیاست ها و تنظیمات برنامه ها و بدافزارهایی که سیستم را ب

 همانند یک سیستم دفاعی خوب عمل می نماید. Network Perimeter کنند ریز می شود. می

ی هستند که از چه چیزی تغییر کرده است؟ آمدن دستگاه های موبایل همه چیز را تغییر داده است. افراد زیاد

د. ید در نظر بگیرنموبایل برای انجام کار استفاده می نمایند و مدیران ارشد باید تغییرات را در محیط های جد

تفاده می هم برای کار و هم برای شخص اس 24*7ی باشد که این دستگاه ها به صورالبته این بدین معنی م

 شود.

وبایلمان ، ما کارهای خود را بر روی مLANبه جای کار کردن بر روی دیسکتاپی که متصل شده به یک شبکه 

های شخصی  باشد. نه تنها از برنامهانجام می دهیم که همین موبایل ممکن است به هر شبکه ای متصل شده 

  یدهد.مرخ بلکه از برنامه های سازمانی هم استفاده می کنیم و تمام این اتفاقات بر روی یک دستگاه 

. ندوز می باشدو کروم و همچنین وی iOS استفاده نماییم که شامل اندروید، ما می توانیم از هر تعداد سیستم

ها نمی  دارد زیرا از لحاظ سخت افزاری و مشخصات شبیه به دیسکتاپدستگاه های ما پایداری لازم را ن

 باشند. 
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را دارند ما  به جای استفاده از برنامه های پیش فرض و اپلیکیشن هایی که در همان مکان فقط قابلیت اجرا

استفاده نماییم. به این معنی که کنترل  file-sharing appsاستفاده نماییم و یا از قابلیت  SaaSمی توانیم از 

تگاه ها دسترسی سخت تر شده  زیرا به جای اینکه به سازمان محدود شود انتشار بر اساس کاربران و دس

 صورت میگیرد.

عنوان به این معنی می باشد که کنترل بیشتری وجود داشته و نرم افزارهای مخرب ب cloud baseمدیریت 

دستگاه ه کعمل نماییم باید طوری برای جاسوسی دیده می شوند.  ما در حال حاضر یک سلاح مورد استفاده 

 ها مشکل پیدا کرده اند و اگردر برخی از نقاط  نباشند چه اتفاقی خواهد افتاد؟

وند. عادت کرده اند، چالش های امنیتی سخت تر می ش BYODبا سازمان های بیشتر و کارمندانی که به 

ا احتمال اپلیکیشن ها و شبکه ها خیلی زیاد شده و از دست رفتن محیط دفاعی آنه گوناگونی دستگاه ها،

 حملات را بشدت بالا برده است.

درصد کاربران بیشتر فعالیت های 50بیش از  2018به این جریان با تامل بیشتری دقت کنید، در پایان سال 

اتفاق می افتد که کاملا بی نیاز از دیسکتاپ  جاری خود را از طریق موبایل انجام خواهند داد. و این در حالی
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درصد از جمعیت جهان صاحب تلفن هوشمند و یا تبلت 40بیش از  2016ها خواهند بود. در پایان سال 

بیلیون کانکشن وایرلس که در حال استفاده می باشد!! اینها ابعاد فاجعه  6.5خواهند بود. اضافه شدن بیش از 

 .را برای ملموس تر می سازند

تری  شدت حملات افزایش پیدا کرده و سازمان یافته تر شده است. حملات تداوم بیشتر و اهداف مشخص

ده است شناخته ش EBayو  Sonyدارند. تنها در چند سال اخیر تعدد حملات بر روی خورده فروشانی مانند 

 و این حملات افزایش فزاینده ای داشته است. 

ر روی برنامه بت شامل آن می شود امنیت برنامه می باشد. تا کنون کنترلی آخرین لایه امنیتی که مایکروساف

ای برای این  لایه های ویژه 10هایی که کاربر از هر جایی دانلود و نصب می نماید نبوده است. با ویندوز 

 LIVEاز  و نمودهمورد اضافه شده است. کاربران می توانند برنامه های شخصی خود را خریداری و دانلود 

ID  .خودشان استفاده کنند 

داخل  . دروجود داردلایسنس برنامه ها  برای کاربران جهت خریدهرچند، در حال حاضر فروشگاه تجاری 

د داده ا دارنهو مجوز دسترسی هایی به افرادی که نیاز به برنامه  وجود داردیک فروشگاه جدا  ،پرتال شرکت

ط مطلوب و از لحاظ امنیت شرای شدهشود توسعه آن راحت تر صورت باعث می  می شود. تولید برنامه بدین

 تری برای سازمان حاصل شود.

و تمام  Group Policy، System Centerانتخاب شگفت انگیزی برای مدیران می باشد.  10ویندوز 

دید و آغاز گر 8وجود دارد. زمان آغاز بهبود های جدی از ویندوز  MDMدر داخل  کامپوننت های مرتبط

 توسعه یافت. 10قابلیت ها در ویندوز 

منیتی دستگاه ها جهت دسترسی به اطلاعات شرکت/سازمان نیازهای ا  8.1و ویندوز فون  8.1با ویندوز 

یتی حرکت کرد. قابلیت های امن کمی به سمت فعال سازی 8.1پیشرفته ای را باید برآورده سازند. ویندوز فون 

 به این معنی که دستگاه می توانست جهت اجرای بعضی از برنامه ها پیکربندی بشود.



 
 

 96صفحه 
 

ستفاده میکنند به ا 10بنابراین، همان گونه که در عکس مشاهده می فرمایید، دستگاه هایی که از پلتفرم ویندوز 

 صورت کامل می توانید توسعه دهید.

 

را جهت آماده سازی افزایش داده  MDM، مایکروسافت فازهای 10در ویندوز 

 است که شامل:
  ار سازی استفاده از ساده برای دستگاه های خاص جهت خودکثبت نام MDM  همانند یک قسمت

  AADازپروسه  

  پیکربندی جدید و مدیریت ابزارهایstart menu 

  ی قرار دهید این توانایی را می دهد که تنظیمات را جورکنترل های جدید بروزرسانی ویندوز، به شما

 به دستگاه اعمال می شوند. MDMکه بروزرسانی های خاصی از 

  پیکربندی جدید برای اعمال بر رویEnterprise Data Protection and AppLocker 

 ادغام عالی با ویندوز استور و بیزینس استور برای مدیریت خودکار اپلیکیشن ها 

 ت های کامل جهت پاک کردن دستگاه هاقابلی 
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وی تمام دستگاه رتمام این قابلیت ها و شاید هم بیشتر از چیزهایی که نام برده شد به صورت تمام و کمال بر 

تند همانند شکل ها پیشتیبانی می شود، تمام ویندوز فون ها، تبلت ها و دستگاه هایی که متصل به اینترنت هس

 زیر:

 

رویس تا امنیت و س تقریبا توسط تمام شرکت ها مورد استفاده قرار می گیرد Active Directoryامروزه 

یندوز توسط و ADهای شناسایی و احراز هویت را به صورت کامل و مطمئن انجام دهند. تمام قابلیت های 

یا آژور  AAD زااضافه شده است پشتیبانی کامل  10اما بزرگترین تغییری که در ویندوز . پشتیبانی می شود 10

 اکتیو دایرکتوری می باشد.

از  AAD طوری طراحی شده که تمام دایرکتوری ها و اکانت ها در 10این بدین معنی می باشد که ویندوز 

 روش های مختلفی می توانند مورد استفاده قرار بگیرند.

دایرکتوری  آژور اکتیواین نکته است که باید بین اکتیو دایرکتوری و  خطور میکنداولین چیزی که به ذهن 

هم  AADاست شما به صورت خودکار قادر خواهید بود از  ADیکی را انتخاب نمایید. اگر انتخاب شما 

 استفاده نمایید.که این قابلیت باعث می شود مزیت های ویژه ای برای شما حاصل شود.
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دستگاه  مکنی هویت صحبت می وقتی ما در مورد احراز ،پشتیبانی نماید BYODاز مدیریت  میتواند 10ویندوز

شده  joinوری های سازمان سالم خواهند ماند. یک دستگاهی که برای سازمان بوده می تواند به اکتیو دایرکت

 شود. signedساخته شده  AADتا ارتباط آن تراست شود و بعد با اکانت 

 یدشوخود لاگین  AAD شد سپس با اکانتاهمانند یک مستجر ب AADانتخاب شما می تواند ملحق شدن به 

 .استورج آژور این قابلیت را کاملا پشتیبانی می نماید

 AADا بدامین  ADارزش واقعی زمانی مشخص می شود که دستگاه با هر دو حالت ترکیب شود. بعد از اینکه 

نت به صورت خودکار اکا 10ایجاد می شود. ویندوز  single sign onدر  ویژه ایسینک شد، مزیت های 

ه سرویس بیوزرها توانایی دسترسی  ADبین اکانت ها را به رسمیت می شناسد، بدین معنی که  یهای ارتباط

به  AADربران ابری خود را دارند بدون اینکه نیازی به ورود مجدد داشته باشند. و برعکس این موضوع که کا

 داشته و نیازی به احراز هویت های قدیمی نمی باشد. صورت پیش فرض دسترسی

 single sign onصحبت من در مورد داشتن  ;در اینجا فقط در مورد مایکروسافت کلود صحبت نمی شود

 AADبه سادگی ارتباط بین  Software as a Serviceمختلف می باشد.  SaaSبرای صدها تامین کننده ی 

 وجود single sign on ملد تعریف می شود و برای تمام مجموعه شاو سرویس هایی که شما نیاز داری

 دارد.

می شود،  تمام دستگاه های ثبت شده شخصی را پشتیبانی می کند. یکبار که رجیستر 10، ویندوز BYODبرای 

مام تبه این معنی که اجاز می دهد به  ،همانند شکل زیر، یک سطح اضافی جهت تراست ایجاد می شود 

 و برنامه ها که بر روی دستگاهی که رجیستر نشده است اجرا نشوند. سرویس ها
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می  اتفاق ADبعد از آن همسان سازی بین  .شودمیسازمان تنظیم در راستای اهداف شده  اجاره AADیک 

زرسانی به صورت کامل برو AADافتد. این همگاه سازی در فواصل معین زمانی رخ می دهد تا مطمئن شویم 

 شده است.

دسترسی  جوین شوند یا آنها فقط اکانتی داشته باشند. در هر صورت، AADتمام دستگاه ها می توانند به 

single sign in  را در سرویس های ابری بدست می آورند. همچنین گرفتن تنظیمات برنامه هایroaming 

 .امکان پذیر می شود و دیتا برای یک رنج وسیعی از دستگاه ها
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 امنیت مرورگر
نی وجود خواهد داشت. جایگزی edgeدستگاه های موبایل، فقط یک مرورگر به نام  10بر روی ویندوز 

 خواهد بود. Internet Explorerبرای مناسب 

شد با توجه  البته، با یک مرورگر جدید چالش های امنیتی جدیدی ایجاد خواهد شد همان گونه که قبلا بیان

لش ها بسیار موبایل ها جهت انجام کارهای شخصی و شرکتی مثلا این چا به استفاده بسیار زیاد کاربران از

 مدیریت می شود.  MDMتوسط  Edgeزیاد خواهد بود. 

 Groupهم در  MDMمعرفی کرده است. پالسی های  edgeمایکروسافت پالسی های جدیدی را برای 

Policy  ند.ایجاد کرده ا 10وجود داشته و نام تجاری جدیدی را در ویندوز 

ه پذیر د که از زبان های توسعتفرم های مختلف دستگاه ها می باشراهی برای مدیریت پل MDMپالسی های 

اید این در قوانینی برای رمزنگاری دیتا تعریف می نم XMLد. ای تبادل دیتاها استفاده می نمایبر XMLیا 

 .استن شرایطی انجام می شود که هم برای کاربر و هم برای دیوایس قابل خواند
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MDM  به صورت کامل توسط سازندگان اصلی موبایل حمایت شده و تمام چرخه دستگاه را تحت پوشش

 قرار می دهد که شامل:

 ثبت دستگاه 

 پیکربندی 

  مدیریت برنامه 

  راهنمایی از راه دور و موجودی 

 کنار گذاشتن دستگاه 

ته به سناریوهای روبه جلویی هستند، این بدین معنا است که آنها به طور کلی وابس edgeمایکروسافت 

 استفاده ی دسترسی های فردی و دستگاه می باشند.

 یر می شوند:زآنها شامل تمام دستگاه ها می شوند، بدون درنظر گرفتن اینکه آنها چه هستند و شامل موارد 

 Enterprise site list configuration 

 Sending the Intranet to IE 

 Allowing the browser on a mobile 

 Default browser 

 Allowing pop-ups 

 Configuring cookies 

 Allowing SmartScreen 

 Allowing Active Scripting 

 Configuring the home page 

 Allowing Do Not Track 

 Allowing Autofill 

 Configuring Password Manager 

 Disable search suggestions in the address bar 

و با  دهکرد تا دیتاهای خود را به صورت مطمئن نگهداری نکلیه این طراحی ها به شرکت ها کمک می نمای

سترسی بیش از چه کاربرانی نمی توانند دسترسی داشته باشند ؟ و چه کاربرانی د :مانیتور کردن مواردی چون

 مشکلات خود فائق آیند.اندازه گرفته اند بر 
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مجاز ها یا هر تهدید ناخوشایندی می شود و از دسترسی های غیر malwareاین موارد باعث کاهش ریسک 

 و به خطر افتادن دستگاه های موبایل جلوگیری میکند.

Enterprise Mobility Suite 
EMS  ازمان سبیشتر شرکت ها و پاسخ دادن مایکروسافت به کنترل دسترسی امنیتی می باشد. در حال حاضر

 Active Directoryها دیتاهای خود را در مکانی که حضور دارند ذخیره می نمایند. مانند اطلاعاتی همچون 

 میکنند. و از طریق اینترنت و بوسیله ی مرورگرهای تحت موبایل و پی سی به این اطلاعات دسترسی پیدا

؟ شود چه کسی از کجا و چه وقتی دسترسی دارد به صورت خلاصه، اینجاست که کنترل امری مهمی می

مودن می باشد زیرا راه های متعددی برای دسترسی وجود دارد و حفط ن DMZضعیف ترین نقطه در سیستم 

 کنترل این منطقه بسیار دست و پا گیر و مشکل می باشد. 

ه اند و یی که نصب شدراهکار مایکروسافت برای ساخت دسترسی های کنترلی به تمام اپلیکیشن ها، در جا

 یری میکند.یا سرویس های ابری، بعنوان یک راهی که شامل تمام داده ها می شود و از نشست اطلاعات جلوگ

وجود دارد.  MDM – Mobile Device Management، بر روی دستگاه موبایل EMSدر لایه بیس از 

ختلف را ماین تقریبا استانداردی بر روی اکثر دستگاه های شرکتی بوده و اجازه دسترسی به سرویس های 

 فراهم میکند. 

یس می باشد محصولات موبایلی وجود دارد و این شامل همه برنامه های آف 365در لایه ترکیبی بعدی، آفیس 

 . Word ،Excel ،OneDriveمانند 

در موبایل ها  ه برنامه های تجاری اجازه می دهد که قابلیت یکپارچه شدن با برنامه های آفیسروند توسعه ب

 ایجاد شود.

ل از بخش های زیر تشکی Azure ADشرایط دسترسی کنترلی می باشد،  EMSاولین و مهم ترین قسمت از 

 شده است:
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 User attributes چه گروهی می باشد : کاربر باید هویت سنجی شود که چه کسی است و عضو

 برای احراز MultiFactorو به چه برنامه هایی دسترسی دارد. همچنین باید مشخص شود که به 

 هویت نیاز دارد.

 Device authentication ی می رابطه کاربر با دستگاه تشکیل دهنده ی ایده امنیت 10: در ویندوز

اه با این می باشد بلکه سازگاری دستگ باشد. نه تنها کاربر باید ثابت کند که صاحب اصلی دستگاه

 .استنوع احراز هویت هم بسیار حائز اهمیت 

 Applicationه : این بخش بر اساس حساسیت های شرکت تنظیم می شود و کاربران تنها به برنام

شخص ماعمال میکند دسترسی های  ITهای مورد نیازشان دسترسی دارند. با توجه به تنظیماتی که 

 میگردد.

 Network : EMS مشخص می نماید که چه کاربرانی به شبکه دسترسی دارند و داخل یا بیرون

 بودن کاربران از شبکه مشخص می شود.

Office 365 
هستند  بر اساس شرایط کنترلی مشخص شده، کاربران جهت استفاده از ابزارهای آفیس با محدودیت مواجه

 سازمانی سازگاری داشته باشند.تعریف شده و یا با پالسی های  MDMمگر اینکه در 

سازمانی  بعد از احراز هویت کاربر دسترسی مربوطه ایجاد می شود. تمام دیتاهای مربوط به برنامه های

سازمان  رمزگذاری می شود و بحث اشتراک گذاری محدود دیتاهای سازمانی اعمال می گردد. کارمندانی که

 می شود.  wipeرا ترک میکنند دسترسی های آنها گرفته می شود و تمام اطلاعات 

از  و اندروید iOSدو شکل زیر نشان دهنده ی دسترسی کنترل مشابه برای استفاده از اوتلوک بر روی 

OneDrive .موبایل می باشد 
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 Azure ADدسترسی مشروط برنامه های متصل شده به 
Azure AD  هزار برنامه از قبل پیکربندی شده که می توان بر اساس  2با بیش ازMFA رسی به آنها دست

شد. این وجود نداشته با Extranetداشت. مثلا می توانیم مشخص کنیم امکان دسترسی به برنامه از طریق 

ای مشخص میکند که یک گروه خاص یا اشخاص به برنامه ه ITکار میکنند و  SaaSبرنامه ها بر اساس 

به برنامه بلاک شوند. این مشخصی دسترسی داشته و یا فقط یک گروه خاص یا شخصی جهت دسترسی 

همین باعث می  وتوضیحات به این معنی می باشد که کاربران فقط چیزهایی را میبینند که به آنها نیاز دارند 

 شود از سردرگمی آنها کاسته شود. 

 دسترسی مشروط به دستگاه

ی شود. مدیریت مدسترسی محدود شده فقط به دستگاه هایی که با سیستم سازگار بوده و توسط کارشناسان 

بعدی پالسی ها به سیستم ها  شده و در مرحله joinکامپیوترها به صورت خودکار  Auto-workplaceدر 

و ممکن  اعمال می شود. هر دستگاهی که ویژگی های  تغییرات را داشته باشد دسترسی خود را لغو نموده

 است کاربر درخواست تنطیم اعتبار جدید را صادر نماید.

 ,juniper, Cisco, Checkpointمانند  SSL VPNبرای یک تعدادی ازتامین کنندگان عمده  پشتیبانی

SonicWALL, SFS  ساخته شده است. استانداردهایVPN  مانندPPTP ،L2TP  وIKWv2  پشتیبانی می

 شود.

Windows as a Service – More Security via secure updates 
فاق می افتد در پیرامون ما در حال انجام است و با هر تغییری که ات همه آگاهی داریم که تغییرات زیادی

 مشکلات و چالش های جدیدی ایجاد می شود.

ضی از مسایل ابزار نموده اند و بع 10کاربران نهایی و فروشندگان نگرانی های زیادی را در مورد ویندوز 

 :مشترک مطرح شده عبارت اند از

  و  10نگرانی از ارتقا به ویندوزCrash  کردن برنامه ها 
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 داشته فروشندگان قفل های نرم افزاری نگران هستند که زمان لازم برای آزمایش کلیدهای خود ن

 د.لازم را به مشتریان خود ارائه دهنباشند و همین امر سبب شود نتوانند پشتیبانی 

  ز دارند.نیا 10مردم حس میکنند زمان بیشتری برای برنامه ریزی جهت آپدیت به ویندوز 

 .وابستگی بیش از اندازه بین نسخه های مختلف و محصولات مایکروسافت وجود دارد 

 .استقرار و توسعه بیش از حد وقت گیر بوده و بسیار گران است 

 نگرانی از تهدیدات امنیتی 

 صصین دارند.مردمی که اعتقاد دارند برای پیاده سازی این سیستم جدید نیاز به کمک و راهنمایی متخ 

هایی و کاربران تجاری و مواردی را که کاربران ن توجه کردهنابراین در موارد بیان شده بالا، مایکروسافت کاملا ب

 نیاز دارند احساس کرده است:

 چابکی:

 دسترسی به تکنولوژی جدید 

 مایکروسافت نیاز به پیاده سازی بازخوردهای سریع دارد 

 شفافیت 

  مختلفانعطاف پذیری برای ادغام محیط های 

 کنترل

 ثبات بیشتر 

 ارتقا کمتر 

 چرخه عمر طولانی جهت پشتیبانی 

 زمان بیشتر برای تست و اخذ گواهینامه 

 قابلیت پیش بینی 

  اظهاراتISV برای پشتیبانی 
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Windows as a Service  یک تجربه بی نظیری را برای مصرف کنندگان فراهم میکند. برای استفاده

ستگاه بروزرسانی بر اساس اهداف مشخص صورت می گیرد. د .یع شده اندکنندگان بروزرسانی ها بسیار وس

نی می به صورت کامل آپدیت و امن باقی می مانند و در هر لحظه میلیون ها دستگاه بروزرسا BYODهای 

 شوند.

م های روی دیگر سکه قسمتی است که ما سیستم های خاصی داریم. مانند سیستم های کنترل هوایی، سیست

به آپدیت ندارند  سیستم های بانکی. همه ی این سامانه ها حیاتی بوده و به احتمال زیاد دائما نیازی پزشکی و

 اما بروزرسانی های معمول امنیتی را انجام می دهند.

ر لحظات . کاربر تجاری یک مصرف کننده نمی باشد و در تمام مدت و دوجود دارداین وسط کاربری تجاری 

 .از آپدیت ها نداردحساس نیازی به بسیاری 

ن کاربران حال سوال اینجاست که با کاربران تجاری چگونه برخورد کنیم ؟ بروزرسانی های سیستم برای ای

اربران مشخص قطعا مفید خواهد بود و سبب بهبود روند کاری آنها می شود. بعد از اینکه نوع فعالیت این ک

 ای آنها اعمال نماییم.شد به توصیه مایکروسافت می توانیم آپدیت ها را بر

تم ها توسعه این بروزرسانی آنها ابتدا باید مورد آزمون قرار بگیرند سپس در مدت زمان مشخص بر روی سیس

 پیدا کنند.

 Businessبروزرسانی ویندوز برای 

نیا عرضه در سراسر د ITآپدیت ویندوز برای بخش تجاری یک قابلیت جدید ارائه شده توسط مایکروسافت می باشد که در جهت کمک به متخصصان 

 شده است. این قابلیت طراحی شده تا موارد زیر را پوشش دهد:

 Roll out Rings : متخصصانIT از اینکه  ی بروزرسانی شده است. بنابراین قبلمی توانند مشخص نمایند که چه دستگاهی و در چه زمان

 اتفاق ناخوشایندی رخ دهد تمام گیر و گورهای سیستم مشخص می گردد.

Maintenance Windows : متخصصانIT ی برای زمان هایی که بروزرسانی باید یا نباید انجام شود را مشخص کرده و زمان های بحران

 سیستم ها را تعیین می نمایند.

Peer-to-Peer Devilry :it برای شعبه های مختلف با پهنای باند محدود شده ارسال می نماید. آپدیت ها را 
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Integration with Existing :.ابزارهای یکپارچه سازی که کاملا با مدیریت سیستم هماهنگ و یکپارچه می باشند 

 د. ا طراحی شده است و کنترل بیشتری بر روی توسعه آپدیت ها داربروزرسانی ویندوز برای بخش تجاری در جهت کاهش مدیریت هزینه ه

ا از مهمان چیزی که در حال حاضر  ،ویندوز آپدیت –در گذشته دو برنامه جهت بروزرسانی وجود داشت 

ی و می باشند، دستگاه های مصرفی و ماشین های تست BYODآن استفاده میکنیم و هدف آن دستگاه های 

 یند.، که در آن سیستم های خاص آپدیت های امنیتی را دریافت می نماWSUS سرویس بروزرسانی ویندوز

دن دستگاه به مدیران قابلیت اضافه کر WUB .(WUBکسب و کار را داریم ) حالا ما بروزرسانی ویندوز برای

 واه را می دهد. به جای اینکه درگیر راه های دیگر بشوند.جهت دریافت بروزرسانی دلخ

حیاتی به  شما تصمیم گیری میکنید که دستگاه چه زمانی آپدیت ها را دریافت نماید و آپدیت های امنیتی

 صورت منظم  برای شما ارسال می شود.

 ویندوز و اینترنت اشیاء

 .دستگاه ها ی باشد، قابلیتی برای اتصال اشیا واینترنت اشیا چیست ؟ اینترنت اشیا آینده ی اینترنت م 

ه ذهن می یک فرصت بزرگ در حالی که بسیار ناشناخته باقی مانده است. ایده های بزرگ و چیزهایی که ب 

 رسد:

  ا هر بیلیون شی با هم متصل باشند. به از 28، تخمین زده می شود چیزی در حدود 2020در سال

 ه.شخص روی کره ی خاکی چهار دستگا

  حدود  ، فرصت ها و موقعیت ها در اختیار ابزارهای پوشیدنی می باشد که ارزشی در2017در سال

 بیست بیلوین دلار دارند.

  دلار  بیلیون 12، فرصتی برای خانه های هوشمند ایجاد می شود که ارزشی در حدود 2017در سال

 دارند.

 :های بزرگی هم ایجاد خواهد شد مثلاما، با وجود تمام فرصت هایی که بوجود خواهد آمد چالش 

 .سخت افزارهای اختصاصی و پروتکل های پیچیده ای که ایجاد خواهد شد 
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 اداره، پیکربندی و شناسایی 

 امنیت 

. در قسمت مصرف کننده، گرایش یمصرف کننده و شرکت –چالش ها باید به دو حوزه اصلی تقسیم شوند 

 خودکارسازی، امنیت، تفریح و مدیریت انرژی. عمده ما به سمت دستگاه های خانگی است برای

در قسمت شرکتی تعاریف کمی کمتر بوده و ناشناختگی بیشتر می باشد. در این قسمت پیچیدگی اینترنت 

 هزاران اتصال در خارج وجود دارد اما هیچ قابلیت همکاری داخلی دیده نمی شود. -اشیا بیشتر است

و در تمام  ها باشد که تمام دستگاه ها باید بتوانند در تمام مارکت ارزش واقعی اینترنت اشیا آن قسمتی می

 گروه ها به یکدیگر متصل شوند.

AllSeen and AllJoyn 

AllJoyn : یک اسم برای تکنولوژی اوپن سورس می باشد، یک شبکه ارتباطی که به دستگاه ها اجازه ی

 ایجاد می نماید.صحبت با یکدیگر را داده و بالاترین حالت جهت همکاری را 

AllSeen:  اتحادی که برای نظارت بر رویAllJoyn  ایجاد شده و قابلیت فعال سازی اینترنت اشیا را برای

 کار بوجود می آورد همچنین قسمتی از پروژه ی اوپن سورس لینوکس می باشد.

AllJoyn :طراحی شده تا به دستگاه ها اجازه 

 زدیک آنها شناسایی دستگاه های دوستانشان که در ن 

 .شناسایی سرویس هایی که در سایر دستگاه ها اجرا شده اند 

  انطباق با دستگاه هایی که در حال گردش می باشند. مانند اینکه اگر دو دستگاه یکبار با یکدیگرpair 

قبلی را داشته و به راحتی دوباره با  Pairشوند، آنها  Pairشده باشند و سپس قطع شوند، اگر دوباره 

 می شوند. Pairگر یکدی

  طرفهدو مدیریت جابجایی 

 همکاری بین تمامی سیستم عامل ها 
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  تبادل اطلاعات، یک دستگاه را قادر می سازد تا نسبت به دیگری قوی تر شود بوسیله دانستن اینکه

 چه سرویس هایی بر روی دستگاه اجرا شده است.

 

 

 


