


مقدمه
فایروال ها یا دیواره هاي آتش یکی از اصلی ترین عناصر هر شبکه اي می باشند که امروزه اهمیت 
زیادي پیدا کرده اند. به همین ترتیب استفاده از فایروال هاي مناسب یکی از الزامات هر شبکه اي 

خود فایروال مناسب را هايدرخواست سازمانبه باید بتوانند بنا بدل گشته است و ادمین ها
پیشنهاد داده و با شناخت کامل اقدام به نصب و پیاده سازي آنها نمایند.

حال حاضر بازار ایران فورتی گیت می باشد. که شرکت هاي متعدد هايUTMیکی از محبوب ترین 
رجع مو کلیدي اقدام به استفاده از این فایروال نموده اند. با تحقیقی مختصر متوجه شدم که هیچ

فارسی جهت ارائه آموزش هاي مدون و منظم براي این دستگاه محبوب وجود نداشته و تمام منابع، 
سورس هاي خارجی می باشند. به همین دلیل تصمیم گرفتم با استفاده از دانش قبلی و کتاب 

cookebook آموزشی فارسی بنمایم. بعضی از فصول این کتاب فورتی گیت اقدام به تهیه یک
کمتر مورد استفاده کاربران قرار میگرفت حذف شده نسبت به سورس اصلی ( انگلیسی )که ب کتا

است همچنین در بعضی موارد بدلیل گنگ بودن سناریو مترجم اقدام به اضافه کردن توضیحات 
ده اننو پیشنهادات و انتقادات شما خوبدون نقص نبودهنموده است. شایان ذکر است کتاب حاضر 

.دآن خواهد شسبب بهبود محترمگان 

کاملا آزاد بوده و هیچ منع قانونی وجود ندارد. با ذکر منبع مطالب این کتاب نشرکپی برداري و 
امید است سهم کوچکی در ارتقاء سطح علمی هموطنانم داشته باشم.

اصغرازدوستان عزیزم آقاي مهندس علیرضا ترابی و آقاي مهندس کنمجا دارد تقدیر و تشکر 
بنده بودند. همچنین تشکر مخصوص از يسلیمانی که در تمام زمینه ها بعنوان حامی و راهنما

سرکار خانم شیرین بهروش که در تدوین این کتاب کمک شایانی به بنده نمودند. منتظر دریافت 
.پیشنهادات و انتقادات شما هستم

اشکان پزشکی 
1394شهریورماه

Ashkanp@live.com
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FortiNet میلادي توسط دو بردار به نام هاي 2000یک کمپانی بزرگ چند ملیتی می باشد که در سال
KenوMichael Xie تاسیس شد. شایان ذکر است آقايKen Xie بنیانگذار و مدیرعامل سابق

NetScreen می باشد. تفکرات حاکم در شرکت فورتی نت طوري است که نفرات حاضر در شرکت باید تجربه
ي بالایی در زمینه امنیت داشته و از نبوغ و استعداد خاصی برخوردار باشند. دفتر مرکزي این شرکت در حال 

نیت شبکه هاي ایالت کالیفرنیا می باشد. این شرکت یک رهبري جهانی در زمینه امSunnyvaleحاضر در 
کامپیوتري داشته و مبتکر در فلیدهاي حفاظتی می باشد. این کمپانی فروشنده محصولات امنیتی بوده و راه 

به طوري که تجهیزات امنیتی تولید شده در حل هاي جامع و کاملی بر اساس نوع مشتریانش ارائه می دهد.
چک و ... مورد استفاده قرار می گیرد. سیستم توزیع و دفاتر کوEnterpriseاین کمپانی در دیتاسنترها، مشاغل 

هزار 20و پخش محصولات فورتی نت در سرتاسر دنیا گسترده می باشد و محصولات این شرکت توسط 
و امنیت شبکه هاي کامپیوتري رقابت UTMفورتی نت در زمینه پارتنري که وجود دارد به فروش می رسد.

Checkها از جمله نزدیکی را با محصولات دیگر شرکت  Point ،Sonic Wall ،Cisco دارد. اگر سري به سایت
بزرگ ترین ماموریت ما آن است که نوآورانه ترین و بالاترین "فورتی نت بزنید با این شعار مواجه می شوید:

به گفته ي مدیران این شرکت آمریکایی "فراهم کنیم.ITپلتفرم هاي امنیت شبکه را براي زیرساخت هاي 
محصولات تولیدي تمام سطوح مشاغل را پوشش می دهد از شرکت هاي کوچک تا دفاتر توزیع شده در سراسر 
دنیا. آنها اعتقاد دارند رهبري بازار را در اختیار داشته و تنها به تولیدات سخت افزاري فکر نمیکنند بلکه فراهم 

ل هاي امنیتی باعث می شود ریسک ها به کمینه مقدار خود برسند.آوردن مکم

کمپانی فورتی گیت مدعی است که مشتریان هدف اصلی شرکت بوده و با توجه به توسعه روزافزون این شرکت 
باز هم رضایتمندي مشتریان از اهم اهداف شرکت می باشد. 

دو مدل فیزیکی و مجازي می باشد. این می باشد که شاملFortigateمحصول اصلی شرکت فورتی نت، 
است:دستگاه شامل پلتفرم هاي زیر 

 Firewall
 Virtual Private Network
 Application Control
 Anti-malware
 Intrusion Prevention
 Web Filtering
 Vulnerability Management
 Anti-Spam
 Wireless Controller
 Wide Area Network Acceleration
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راه حل هاي مکمل فورتی گیت:
فورتی نت به شما پیشنهادات وسوسه انگیزي می دهد تا شبکه اي امن و مطمئن داشته باشید این 
راه حل ها مکمل دستگاه فورتی گیت بوده و این ابزارها در کنار یکدیگر تحفه اي درخور را براي شما 

به ارمغان می آورد:
 Advanced Threat Protection (FortiSandbox)
 Web Application Firewall (FortiWeb)
 Secure Email Gateway (FortiMail)
 DDoS Protection (FortiDDoS)
 Application Delivery Controllers (FortiADC)
 User Identity Management (FortiAuthenticator, FortiToken)
 Endpoint Security for desktops, laptops and mobile devices (FortiClient)
 Wireless LAN and WAN (FortiWifi, FortiAP, FortiPresence,

FortiExtender and more)
 Enterprise telephone systems (FortiVoice, FortiFone)
 And more….
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تفاوت هاي سوئیچ مدُ و اینترفیس مدُ

ز حالت  افورتی گیتیکه کنید انتخابتا می نمایداطلاعاتی است که به شما کمک دربرگیرندهاین قسمت 
Switch mode!این تصمیم باید قبل از استفاده از فورتی گیت گرفته شود.استفاده نماید یا خیر

چیست ؟Internal switchحالت 

مدیریت دستگاهاي فیزیکی فورتی گیت توسط خود که پورت هکندمیتعیین internal switchحالت
شوند. 

می باشند.Interface modeوSwitch modeدو حالت اصلی شامل 

Switch mode وInterface mode و چرا مورد استفاده قرار می گیرند؟چه هستند ؟

تکو همانند یک اینترفیس بودهمشابه Subnetهمه اینترفیس ها قسمتی از یک Switch modeدر حالت 
ی به مدل فورتی که این نامگذاري بستگنامیده شدهinternalیا lanدیده می شوند که به صورت پیش فرض 

ه بوبودهوقتی مورد استفاده قرار می گیرد که طراحی شبکه ساده و ابتدایی switch modeگیت دارد. حالت 
رار دارند.مشابه قSubnetدر یک کاربران عبارتی اغلب 

IPس و هر اینترفیشوداینترفیس فیزیکی فورتی گیت به صورت کاملا جدا استفاده می، Interfaceدر حالت 

تنظیمات اینترفیس ها می تواند بعنوان قسمتی از سخت افزار یا نرم افزار آدرس خودش را خواهد داشت. 
براي ستاک باشند.این حالت ایده خوبی سوئیچ ها ترکیب شده و چندین اینترفیس جزئی از یک اینترفیس ت

.شودتا ترافیک شبکه قسمت بندي می باشندهاي متفاوتی Subnetشبکه هایی که داراي 

کدام حالت بر روي فورتی گیت شما به صورت پیش فرض فعال است ؟

پیش فرضی که بر روي فورتی گیت فعال خواهد بود بستگی به مدل دستگاه شما دارد. تعیین اینکه حالت
بر روي دستگاه وجود دارد از طریق روش زیر امکان پذیر است :modeکدام 

System> Network> Interface

LAN یاInterfaceاگر اینترفیس موجود در لیست در ستون ایید.خود را تعیین نمType جزوphysical

interface ها قرار داد پس دستگاه شما در حالتSwitch modeاگر اینترفیس یک .استHardware switch

قرار دارد.Interfaceاست بنابراین دستگاه شما در حالت 
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ورتی گیت را تغییر دهیم ؟فmodeچگونه می توانیم 

ي پورت هاابتدا باید مطمئن شوید که هیچ کدام ازفورتی گیت را عوض نماییدmodeدارید تا درنظراگر شما 
( جایی استفاده نشده اند ) . سپس ارجاع نشده انددر فورتی گیت به جاییکه می خواهید بسازید فیزیکی

مراحل زیر را طی نمایید:

System >Dashboard >Status

ایید:وارد نمCLIسپس دستورات زیر را در کنسول 

فورتی گیت می باشد:switch modeدستوري که تغییر دهنده ي حالت -1
config system global

set internal-switch-mode switch
end

فورتی گیت می باشد:interface modeدستوري که تغییر دهنده ي حالت -2
config system global

set internal-switch-mode interface
end

:NAT/Routeاتصال یک شبکه داخلی به اینترنت با استفاده از حالت 

که چگونه تنظیمات لازم بر روي دستگاه فورتی گیت را انجام دهید تا یک می گیریددر این مثال، شما یاد 
شبکه داخلی را به صورت امن به اینترنت متصل نمایید.

در یا روتر بین دو شبکه نصب می شود.Gateway، دستگاه فورتی گیت همانند یک NAT/Routeدر حالت 
این کار به فورتی بیشتر موارد دستگاه بین یک شبکه داخلی و اینترنت بوده و مورد استفاده قرار می گیرد.

Network Address Translationآدرس هاي شبکه داخلی را پنهان نموده و از IPگیت اجاره می دهد تا 

استفاده نماید.

شبکه به فورتی گیت و لاگین بر روي آندستگاه هاياتصال -1
اینترفیس هاي فورتی گیتConfigureپیکربندي-2
default routeاضافه کردن -3
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DNSانجام تنظیمات مربوط به -4

سرور فورتی گیت
ساختن پالسی جهت خروج ترافیک -5

داخلی به اینترنت 
نتایج -6

روي فورتی گیت:اتصال دیوایس هاي شبکه و لاگین کردن بر.1

) همچنین یک کامپیوتر WAN1اینترفیس مربوط به اینترنت را به فورتی گیت متصل می نماییم ( معمولا 
). اتصال مربوط را برقرار کرده و اینترنت Port 1را به اینترفیس داخلی فورتی گیت متصل می نماییم ( معمولا 

. را به فورتی گیت می دهیم
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ت و به صورت وب بیس به فورتی گییک مرورگراز روي کامپیوتري که در شبکه داخلی می باشد با استفاده از 
adminاستفاده می نماییم ( به صورت پیش فرض یوزرنیم adminشویم . براي اتصال از اکانت متصل می

بوده و پسوردي در نظر گرفته نشده است. )
Username=admin

Password=

تنظیمات مربوط به اینترفیس هاي فورتی گیت:. 2

مسیر زیر را دنبال کنید :

System> Network> Interface

نمایید.editویرایشاینترفیس مربوط به اینترنت را 

آدرس پابلیک IP/Netmask ،IPرا انتخاب کرده و در فیلد Manualگزینه Addressing Modeدر قسمت 
خود را وارد نمایید

نامگذاري کنید). در قسمت LANکنید( مثلا به صورت ویرایشرا (داخلی) internalاینترفیس 
Addressing Mode گزینهManual را انتخاب کرده و در فیلدIP/Netmask ،IP آدرس شبکه داخلی

Private که می خواهید توسط اینIP.به فورتی گیت دسترسی داشته باشید را وارد نمایید

Defualt routeافه کردن اض. 3
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: ( بستگی به مدل فورتی گیت از مسیرهاي زیر اقدام ها طی نماییدrouteمسیر زیر را جهت اضافه کردن 
نمایید)

Router >Static >Static Routers ( System> Network> Routing )

اضافه نمایید.routeحالا یک 

اینترفیس مربوط Deviceدر قسمت وارد نمایید.0.0.0.0/0.0.0.0به صورت Destination IP/Maskقسمت 
وارد نمایید. ( براي ISPرا بر اساس تنظیمات داده شده Gatewayانتخاب نموده و (WAN)به اینترنت را 

خود را وارد نمایید.) یا "”ISPسرویس دهنده ي اینترنت Gatewayمربوط به IPباید Gatewayوارد کردن 
انتخاب نمایید.این موضوع کاملا به نوع شبکه شما بستگی Gatewayید هاب روتر بعدي را بعنوان می توان

دارد. 

می باشد. به صورت معمول شما می توانید تنها 0.0.0.0/0.0.0.0همیشه به صورت Default routeیک نکته: 
است default routeبه صورت پیش فرض شامل یک Static routeداشته باشید. لیست default routeیک 

نمایید.addو یا edit،deleteکه شما می توانید آن را 

سرور براي فورتی گیت ( اختیاري )DNSوارد کردن . 4

می FortiGuardهاي مربوط به دستگاه فورتی گیت بر روي سرورهاي DNSبه صورت پیش فرض تنظیمات 
DNSاگر شما دوست داشته باشید به راحتی می توانید .استر شبکه ها کافی این مورد براي اکثباشد.

. سرورهاي خود را تغییر دهید

مسیر زیر را طی نمایید:

System >Network >DNS

.را وارد نماییدSecondaryو Primaryهاي DNSو 



9

( اجازه دسترسی منابع داخلی به استفاده از WANبه LANبراي خروج ترافیک از policyایجاد یک . 5
اینترنت )

طی نمایید:Policyمسیر زیر را جهت ساخت 

Policy & Object> Policy> IPv4

سازیم :مطابق با شرایط زیر میpolicyحال یک 

 تنظیم کردنIncoming Interface بر روي اینترفیسinternal(LAN) و تنظیمOutgoing

interface داردروي اینترفیسی که اینترنت بر.
 مطمئن شوید کهAction بر رويAccept.تنظیم شده است
NAT که گزینه اطمینان حاصل کنیددر حالت روشن تنظیم شود وUse Destination Interface

Address.انتخاب شده باشد

 در انتها گزینهLogging Options لاگ ها را بعدا مشاهده نمایید تمایل داریدرا خواهید دید.اگر
Log Allowed Traffic را فعال کرده و گزینهAll Sessions.را انتخاب نمایید



10

نتایج-6

بعد از انجام موارد بالا تمام کامپیوترهاي داخل شبکه شما که در اینترفیس داخلی فورتی گیت هستند 
اینترنت خواهند داشت.

ها و ترافیک ها را از طریق مسیر زیر مشاهده بفرمایید :Sessionشما می توانید تمام اطلاعات در مورد 
System> FortiView > All Sessions

همچنین می توانید ترافیک عبوري را همانند زیر فیلتر نمایید :
Scr Interface = LAN

Dst nterface=WAN

بدون ایجاد تغییر در تنظیمات موجود:Transparentاضافه کردن فورتی گیت در حالت 

که چگونه به یک دستگاه فورتی گیت متصل شده و تنظیمات را در حالت می گیریددر این مثال شما یاد 
Transparent انجام دهید. در حالتTransparent ها فورتی گیت اسکن هاي امنیتی را بر روي ترافیک

گیرد.صورت نمیNATیا routeاشت که اعمال می نماید اما باید توجه د

پاك شود. NAT/Routeباعث میشود تنظیمات صورت گرفته در حالت Transparetتغییر به حالت نکته:
System، تهیه بکاپ از تنظیمات با استفاده از ویجت NAT/Routeجهت نگهداري از تنظیمات 

Information:صورت می گیرد. که می توانید از طریق زیر اقدام نمایید

System> Dashboard> Status

تغییر دادن حالت عملیاتی فورتی گیت-1
سرورهاي فورتی گیتDNSتنظیم -2
جهت عبور ترافیک شبکه داخلی به اینترنت Policyساختن -3
اتصال دستگاه هاي شبکه-4
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بدون تغییر در تنظیمات موجود در شبکه Transparentاضافه کردن یک فورتی گیت در حالت 
تغییر در حالت عملیاتی فورتی گیت:. 1

مسیر زیر را طی نمایید:
System> Dashboard> Status> System Information widget
Operation Mode> Change
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Operation Mode را به حالتTransparent .ببریدIP وDefault Gateway که از طریق شبکه داخلی به
IPو با وارد کردن GUIدستگاه فورتی گیت متصل می شوید را وارد نمایید. حالا می توانید توسط 

Managementبه فورتی گیت خود دسترسی داشته باشید. در این مثال شما می توانید با آدرس
http://172.20.120.122 دسترسی داشته باشید.به دستگاه

سرورها براي فورتی گیت:DNSوارد کردن .2
FortiGuardسرورهاي خود را از DNSدستگاه هاي فورتی گیت به صورت پیش فرض تنظیمات مربوط به 

سرورهاي DNSصادق می باشد. هرچند، اگر شما بخواهید می توانید می گیرند، این مورد در بیشتر شبکه ها 
دلخواه خود را وارد نمایید:

System> Network> DNS> add Primary Server and Secondary Server
براي ایجاد دسترسی جهت خروج ترافیک داخلی به بیرون ( اینترنت ):Policyیک . درست کردن3

مسییر زیر را طی نمایید:
Policy & Objects> Policy> IPv4

جدید مطابق با تنظیمات زیر می سازیم: Policyحال یک 
Incoming Interface= (LAN)اینترفیس داخلی که معمولی شبکه داخلی می باشد
Outgoing Interface= که بر روي اینترنت قرار دارداینترفیسی

به گیت را تا زمانی که فورتی استفاده ننماییدها Security Profilesفعلا از به شما توصیه می کنیم نکته:
.ها را اعمال کنیدSecurity profileمی توانید نهایی بعد از نصب صورت کامل نصب و راه اندازي نمایید.

را All Sessionرا فعال نمایید و گزینه Log Allowed Trafficجهت داشتن لاگ کافی است در قسمت 
انتخاب نمایید

اتصال دستگاه هاي شبکه:-4
نمایید:مسیر زیر را طی 

System> Dashboard> Status> System Resources widget
را انتخاب نمایید دستگاه فورتی گیت خاموش خواهد شد.Shutdownاگر گزینه 

شده :CLIمسیر زیر وارد محیط همچنین شما از طریق 
System> Dashboard> Status> CLI Console

نمایید:و با دستور زیر می توانید دستگاه را خاموش 
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Execute shutdown

تا زمانی که تمام چراغ هاي روي پنل خاموش شوند ( به جز چراغ پاور ) صبر نمایید.اگر فورتی گیت شما 
داراي دکمه پاور می باشد جهت خاموش شدن دستگاه از آن استفاده نمایید در غیر این صورت دستگاه را از 

برق جدا نمایید.
شما می توانید دستگاه فورتی گیت را بین شبکه داخلی و 

را به روتر داخلی متصل WAN1روتر قرار دهید.اینترفیس 
متصل نمایید. دستگاه Port1کرده و اینترفیس داخلی را به 

فورتی گیت خود را روشن نمایید.

نتیجه گیري:-5
تمام کامپیوترهایی که در شبکه داخلی به فورتی گیت متصل 

ستند باید اینترنت داشته باشند. شما می توانید اطلاعات ه
مربوط به ترافیک پروسس شده توسط فورتی گیت و میزان بسته هاي دریافت و ارسال شده را از مسیر زیر 

مشاهده نمایید.
System> FortiView> All Sessions

اتصال هاي اینترنتRedundantبراي WANاستفاده از یک لینک 
لینکی خواهید ساخت که تامین کننده اینترنت دستگاه فورتی گیت بوده واز دو WANدر این مثال، شما 

تحویل می Redundantسرویس دهنده اینترنت تشکیل شده و اینترنت هاي ورودي را به صورت یک لینک 
هد.اینترفیس ها را ترکیب کرده و از دو کانکشن یک اینترفیس تحویل می دWANدهد. لینک 
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ISPاست بنابراین بیشتر ترافیک اینترنتی شما توسط یک Weighted Load Balancingاین مثال شامل 

منتقل میشود.

ها به فورتی گیتISPاتصال -1
مورد استفاده قرار گرفته است.WAN2و WAN1هایی که در routeهاي امنیتی و Policyپاك کردن -2
WANساخت یک اینترفیس لینک -3

WANبراي اینترفیس لینک default routeساختن یک -4

5-Allow کردن ترافیک داخلی جهت خروج از لینکWAN

نتایج -6

ها به دستگاه فورتی گیت:ISPاتصال .1

ها را ایجاد کرده و ارتباطات آنها با فورتی گیت را برقرار نمایید. توجه داشته باشید ISPمربوط به اتصالات 
بیشتر می باشد.WAN2نسبت به WAN1در مثال ما ترافیک خروجی از 

:WAN2وWAN1هاي مورد استفاده در routeها و Security Policyپاك کردن . 2

لینک WANشما نمی توانید یک استفاده  قرار گرفته باشداگر تنظیمات کنونی بر روي فورتی گیت مورد 
WAN2و WAN1هایی که روي هر دو لینک routeو یا Policy، بنابراین باید هر اینترفیس اضافه نمایید
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پیش فرض جهت دسترسی به اینترنت policyقرار دارند را پاك نمایید. بعضی از مدل هاي فورتی گیت یک 
نیز باید پاك شود.policyاین دارند. WAN1از طریق 

مسیر زیر را طی نمایید:

Policy & Objects> Policy> IPv4

.د را پاك نماییدنمی باشWAN2و WAN1هایی که مورد استفاده Policyحال تمام 

نخواهد به سمت فورتی گیت WAN2و WAN1ها را پاك نمودید ترافیکی از سمت Policyبعد از اینکه 
آمد.

ها مسیر زیر را طی نمایید:Routeبراي پاك کردن 
Router>Static>Static Routes> delete any route use in WAN1 & WAN2

لینک اینترفیس:WANساختن یک . 3

مسیر زیر را طی نمایید:

System> Network> WAN Link Load Balancing

را انتخاب نمایید. این گزینه شما را قادر Weight Round Robinگزینه WAN Load Balancingدر قسمت 
عبور نمایید.WAN1را بالا برده و باعث شوید ترافیک بیشتري از WAN1می سازد تا اولویت 

WAN1 را به لیستInterface Members ها اضافه کرده و برايWeight را وارد نمایید و در قسمت 3گزینه
Gateway IP ،IP مربوط بهISPنمایید. دقیقا همین مراحل را براي تایپخود راWAN2 طی نمایید. منتهی

را وارد کنید.1مقدارWeightدر قسمت 
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درصد باقیمانده 25و WAN1درصد ترافیک مورد استفاده بر روي 75مات وزن دهی باعث میشود که یتنظ
.قرار گیردWAN2بر روي 

WANلینک اینترفیسبرايDefualt routeساختن .4

مسیر زیر را طی نمایید:

Router> Static> Static Routes> اضافه می نماییم

را وارد نماییم.WAN Link Interfaceباید Deviceدر قسمت 

5 .Allow کردن ترافیک شبکه داخلی به بیرون از طریقWAN Link Interface:

جدید می سازیم:Policyمسیر زیر را طی نموده و یک 

Policy & Objects> Policy> IPv4

دست مربوط به شبکه داخلی ( اینترفیسی که شبکه داخلی را میبیند ) را Incoming Interfaceدر قسمت 
در آخر کنیم.می باشد را اضافه میWANدستی که در Outgoing Interfaceکنیم و در قسمت اضافه می

را روشن می نماییم.NATگزینه 

Default route

یک 
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جهت مشاهده نتایج در آینده و همچنین ثبت وقایع نیاز به لاگ گیري می باشد که با استفاده از روشن کردن 
این امر امکان پذیر می شود.All Sessionsو انتخاب گزینه Log Allowed Trafficگزینه 

نتایج:.6

ا می توانید با باز کردن چند سایت آن را آزمایش نمایید حال شبکه داخلی شما داراي اینترنت می باشد و شم
با طی کردن مسیر زیر :

System> FortiView> All Sessions

، دیده نمی شودگردد. اگر این گزینه در قسمت ترافیک لاگ مشاهده میDst Interfaceستون مربوط به 
را از منو مربوطه انتخاب نمایید و سپس دکمه Dst Interfaceراست، کلیک کرده و گزینه قسمتروي ستون 

apply را انتخاب نمایید.لاگ ها نشان دهنده آن است که ترافیک از هر دوWAN1 وWAN2 عبور می
نماید.

WAN1 وده و با بوصلرا قطع و امتحان کنید که اینترنت کلاینت ها متصل می باشد یا خیر؟ قطعا اینترنت
منتقل می گردد.WAN2شوید که تمام ترافیک از طریق میشما متوجه،مشاهده لاگ
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کردن نصب و راه اندازي :T-shootراهنمایی هاي ویژه: 

اگر دستگاه فورتی گیت بعد از نصب و راه اندازي کارایی مورد نظر را ندارد از روش هاي زیر جهت رفع عیب 
ایراد اقدام نمایید.و 

مورد استفاده قرار می گیرد.هر Transparentو Route/NATبیشتر روش هاي معرفی شده در هر دو حالت 
گونه استثنایی مشخص شده است.

استفاده کنید.FortiExplorerاز متصل شویدنمی توانید به دستگاهEthernetاگر با استفاده از -1

بتوانید FortiExplorer. ممکن است توسط تصل شویدنمی توانید به فورتی گیت مGUIیا CLIاگر توسط 
دستگاه فورتی گیت ( دفترچه راهنما) QuickStartبه دستگاه متصل شوید. براي دریافت اطلاعات بیشتر از 

کمک بگیرید.

چک کردن تجهیزات.-2

ی اهنمایبررسی کنید که تمام تجهیزات مرتبط با شبکه روشن و درست در حال کار می باشند. بر اساس ر
تجهیزات را به فورتی گیت متصل نمایید. همچنین اطلاعاتی در مورد Quickstartهاي مشخص شده در 

دستگاه بدست بیاورید.LEDوضعیت چراغ هاي 

چک کردن وضعیت اتصالات فیزیکی شبکه.-3

صدمه ( هاي استفاده شده کابل هاي متصل شده را به صورت کامل چک نمایید و مطمئن شوید که کابل 
باشند.اطمینان حاصل نمایید که کابل هاي ارتباطی با سایر دستگاه ها درست و دقیق ارتباط ندیدهزخمی ) 

<Systemبرقرار کرده باشند.همچنین ویجت عملیاتی را از طریق  Dashboard> Status ،چک نمایید
مطمئن شوید که ارتباط اینترفیس ها در حالت سبز باشد.

آدرس شبکه داخلی می توانید به دستگاه فورتی گیت متصل شوید.IPکه از طریق بررسی نمایید -4

)Route/NAT mode(

نمایید. به PINGدستگاه را IPدستگاه به فورتی گیت متصل شوید.سعی کنید IPاز طریق کنسول وب و با 
می باشد.192.168.1.99دستگاه IPصورت پیش فرض 

دستگاه را داشته PINGخود را چک نمایید. اگر PCمربوط به IPشوید، اگر نمی توانید به دستگاه متصل 
ولی نمی توانید به صورت وب به کنسول مدیریتی فورتی گیت متصل شوید چک نمایید که تنظیمات مربوط 

روي اینترفیس درست باشد.Administrative Accessبه 
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Transparentدستگاه فورتی گیت در حالت Management IP Addressبررسی نمایید که اتصال به -5

وجود دارد.

ipرا نداشتید تنظیمات مربوط به Pingرا بگیرید. اگر Management ipمربوط به Pingاز شبکه داخلی، 

خود را چک نمایید و وضعیت اتصال کابل ها به سوئیچ ها را بررسی کنید. وقتی می توانید به مرحله PCروي 
صال به شبکه داخلی را داشته باشید.بعدي بروید که ات

بررسی تنظیمات اینترفیس فورتی گیت. -6

کنیم که اینترفیس فورتی گیت به شبکه داخلی متصل و همچنین تنظیمات مربوط به اینترفیس بررسی می
آدرس ها به درستی وارد شده باشد.IPاینترنت درست و اتصالات برقرار باشد.همچنین 

ها را بررسی نمایید.Security Profileتنظیمات مربوط به -7

<Policy & Objectاز مسیر  Policy> IPv4 که کنیدبررسیPolicy مربوط به دست داخلی ( اینترفیس
ربوطمشبکه داخلی ) به دست اینترنت ( اینترفیس مربوط به اینترنت ) به درستی اعمال شده باشد. ستون 

ها را چک نمایید و مطمئن شوید که ترافیک به درستی پردازش می شود.( عبور می نماید )Sessionبه 

ها را چک نمایید از روشن بود Policyاستفاده می نمایید، تنظیمات مربوط به Route/NATاگر شما از حالت 
NAT اطمینان حاصل کنید. همچنین تیک گزینهUse Destination Interface Addressباشدخورده.

بررسی نمایید که دست اینترنتی دستگاه به اینترنت متصل است.-8

IP آدرس تنظیم شده بر روي دست اینترنتی دستگاه فورتی گیت راPing کنید. اگر نمی توانید به اینترفیس
متصل شوید دستگاه فورتی گیت شما نمی تواند از شبکه داخلی به شبکه خارجی پکت ها را منتقل نماید.

:routingبررسی تنظیمات استاتیک -9

<Routerبه مسیر  Static> Static Routes بروید و مطمئن شوید کهDefault Route درست است. در
routeهمانند یک استاتیک مشخص شده در لیستdefault routeبررسی کنید که Routing Monitorبخش 

connected routeهر اینترفیس) شما می توانید یک هر کدام از دست هاي فورتی گیت (برايباشد.می

ببینید.

شما برقرار است.ISPمربوط به Gatewayبررسی نمایید که اتصال با -10

امکان gatewayنمایید اگر دسترسی به Pingرا Default gatewayآدرس مربوط به IPبر روي شبکه داخلی 
ت درست را وارد نمایید.خود هماهنگ شوید تا اطلاعاISPپذیر نیست با 
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بررسی نمایید که ارتباط دستگاه فورتی گیت با اینترنت برقرار باشد.-11

استفاده نمایید. شما می توانید execute ping 8.8.8.8و از دستور رفتهدستگاه فورتی گیت خود CLIبه 
استفاده نمایید.نیز execute traceroute 8.8.8.8جهت عیب یابی از وضعیت ارتباطی خود از دستور 

دستگاه فورتی گیت و کلاینت ها DNSبررسی تنظیمات -12

nameمی کنید و با جواب Pingها از آنجا امکان پذیر می شود که شما یک آدرس را DNS Errorبررسی 

cannot be resolved مواجه می شوید. دستگاه فورتی گیت یاPC ها نمی توانند بهDNS سرورها متصل شوند
ها به درستی تنظیم شده است.DNSمطمئن شوید که آدرس بایدو شما 

مطمئن باشید.FortiGuardاز وصل بودن دستگاه فورتی گیت به -13

از غیرهو application controlو antivirusتمام آپدیت ها ازجمله بار که دستگاه رجیستر می شود یک
رس که بتواند در دستاستشبکه مفید دردستگاه فورتی گیت تا زمانی شود.گرفته میFortiGuardشبکه 

( با فورتی گارد در ارتباط باشد)را تایید نمایید.FortiGuardپذیري 

اولین قسمت، چک نمایید که اطلاعات مربوط به لایسنس دستگاه با فورتی گارد مطابقت دارد. به مسیر 
System> Config> FortiGuardگزینه ي بروید .Web Filtering and Email Filtering Options را باز

به شما موفقیت اتصال را نمایش GUIرا انتخاب نمایید. بعد از چند دقیقه، Test Availabilityنمایید و گزینه 
می دهد.

تغییر مک آدرس دست خارجی فورتی گیت):اینترفیس خارجی (MAC Addressتغییر دادن -14

دستگاه هاي آنها به شبکه هاي MAC Addressکه دارند بنا بر سیاستی که دارند تمایلها ISPبعضی از 
دستگاه فورتی ترنتی دست اینMAC Addressبنا بر همین سیاست شما باید متصل شوندکابلی خودشان

ت:امکان پذیر اسCLIزیر در محیط Commandکه با استفاده از خود را عوض نماییدگیت 

Config system interface

Edit <interface>

Set macaddr <xx:xx:xx:xx:xx:xx>

End

End
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ریست کردن دستگاه فورتی گیت و بازگرداندن آن به حالت تنظیمات کارخانه اي :-15

اگر همه چیز با مشکل مواجه شده است! دستگاه فورتی گیت را ریست کرده و آن را به تنظیمات کارخانه اي 
این اتفاق امکان پذیر می گردد.وقتی این execute factoryresetو با دستور CLIبازگردانید. از طریق محیط 

و اینتر را بزنید.Yدستور را می زنید باید تایپ کنید 

support.fortinet.comباز میگرداند. با مراجعه به سایت Route/NATدستگاه آنرا به حالت ریست کردن 

اطلاعات بیشتري کسب خواهید کرد. 

:System Settingثبت دستگاه فورتی گیت و تنظیمات مربوط به 

د. ظیم نماییدستگاه خود را ریجستر کرده و زمان دستگاه را تنین مثال شما یاد می گیرید که چگونهدر ا
و از دسترسی هاي غیرمجاز جلوگیري می کنیم.ساخته دستگاه ايهمچنین چند یوزر ادمین بر

ثبت فورتی گیت-1

تنظیم زمان دستگاه-2

محدود کردن دسترسی ادمین از دستگاه هاي مجاز-3

default adminتغییر پسورد -4

نتایج حاصل-5

دستگاه فورتی گیت خود را ثبت نمایید..1

دریافت FortiGuardثبت کردن دستگاه فورتی گیت به شما این امکان را می دهد که بروزرسانی ها را از 
.ایجاد می شودها و دسترسی به ساپورت فورتی نت firmwareنموده و همچنین امکان دریافت آپدیت  

دقت کنید که دستگاه داراي اینترنت باشد.قبل از ثبت دستگاه فورتی گیت، حتما باید

مسیر زیر را طی نمایید:

System> Dashboard> Status> License Information Widget
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فورتی نت استفاده کنید یا یک اکانت جدید بسازید. کشور مورد نظر را انتخاب و ساپورت از یک اکانت 
Reseller.را مشخص نمایید

ثبت از یک اکانت معمول استفاده کنید.کنیم جهت توصیه می

شما باید همانند شکل زیر نمایش داده شود.License Informationبعد از رجیستر کردن دستگاه قسمت 

تنظیمات ساعت دستگاه :. 2

مسیر زیر را طی نمایید:

System> Dashboard> Status > System Information widget

منطقه خود را time zoneرا بزنید.حال از قسمت changeخاب کرده و گزینه را انتsystem timeگزینه 
قابلیت دیگر وارد کردن انتخاب نمایید. توجه نمایید که وارد کردن دستی زمان نیر امکان پذیر می باشد.

NTP server.می باشد
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محدود کردن دسترسی ادمین از دستگاه هاي مشخص : -3

مسیر زیر را طی کنید:

System> Admin> Administrator

Restrict this Admin Login from Trusted Hostsرا ادیت کنید . تیک گزینه Adminتنظیمات مربوط به 

Onlyآدرسرا بزنید وIP.دستگاه هایی که با آنها می خواهید به فورتی گیت متصل شوید را بزنید

نت را در حالت قرار می دهید. اگر سابTrusted Hostرا در تنها یک کامپیوتر32/نتبا وارد کردن ساب
قرار می دهید.Trusted Hostنت را به صورت کامل در حالت قرار دهید یک ساب24/

:adminتغییر دادن پسورد پیش فرض -4

مسیر زیر را طی کنید:
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System>Admin> Administrator

را Old Passwordرا بزنید. فیلد Change Password. گزینه کنیدویرایشراAdminبهمربوطتنظیمات
پسورد مورد نظر را وارد نمایید. به صورت خودکار بعد از انجام این New passwordخالی بگذارید و در فیلد 

می شوید و باید از پسورد جدید جهت وارد شدن استفاده کنید.signed outتغییرات 

نتایج :-5

Access isو بدون وارد کردن پسورد لاگین نمایید. مسلما با جمله معروف adminر سعی کنید با یوز

denied.مواجه خواهید شد. حال با پسورد مرحله قبلی وارد شوید

مسیر زیر را طی نمایید:

System> Dashboard> Status

به جهت لاگین ناموفق نمایانگر تعداد تلاش هاي توجه نمایید، Alert Message Consoleبه قسمت
سیستم می باشد.

در لیست نباشد با پیغامPCتعریف شده است، در صورتی کهtrusted hostاگر دسترسی ها به صورت
device that is not trusted will be denied.مواجه می شوید

به روز رسانی فریمور دستگاه فورتی گیت :

شود و اگر نیاز باشد به آخرین نسخه ي موجود شما بررسی میدر این مثال نسخه ي فریمور فورتی گیت 
FortiOSسیستم عامل مورد استفاده در فورتی گیت می باشد. با آپدیت کردن FortiOSبروز رسانی می گردد.

شما مطمئن می شوید که تمام ابزارها و امکانات امنیتی موجود بر روي دستگاه فورتی گیت به آخرین نسخه 
کرده اند.ارتقا پیدا 

قبل از آپدیت فریمور جدید حتما نوت هاي مربوطه را مطالعه نمایید. این مستندات را می توانید از سایت 
فورتی گیت دانلود نمایید.

دستگاه را چک نمایید.FortiOSفریمور-١

را دانلود نمایید.FortiOSآخرین نسخه مربوطه به-٢

نسخه آپدیت نمایید.را به آخرین FortiGateفریمور-٣

نتایج-۴
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فریمور حال حاضر دستگاه را چک می نماییم-1

:به مسیر زیر می رویمو کنیمبه دستگاه لاگین می کنسول با وب 

System> Dashboard> Status

ده را مشاهفریم ویررا بررسی می کنیم. در این قسمت می توانیم نسخه کنونی System Informationگزینه 
نماییم.

FortiOSر یدانلود آخرین نسخه فریمو-2

مراجعه نموده و با http://support.fortinet.comر دستگاه باید به سایت یجهت دانلود آخرین نسخه فریمو
مایید.استفاده از اکانت فورتی نت خود لاگین و آخرین نسخه را دانلود ن

ز اینکه شما بتوانید ایمیج مربوطه را دانلود نمایید حتما باید این نکته بسیار حائز اهمیت می باشد که قبل ا
در سایت فورتی نت اکانت داشته باشید.

مسیر زیر را طی نمایید:

Download> Firmware Image

دانلود نمایید.ر موجود آنرا یمدل فورتی گیت خود را انتخاب و بر اساس فریمو

آپدیت کردن فورتی گیت به آخرین نسخه ي موجود-3

System> Dashboard> Status

از تنظیمات خود بکاپ تهیه نمایید. این کار را می توانید از مسیر زیر میسر سازید :

System Information widget > System Configuration
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گاه ر حتما از دستیاز انجام هر تغییري مخصوصا آپیدت فریمواین نکته را همیشه در ذهن داشته باشید قبل 
Backup.تهیه نمایید

می توانید با خیالی آسوده نسخه فریمور خود را از مسیر زیر آپدیت نماید :backupبعد از تهیه 

System Information > Firmware Version> Update

شده در مراحل قبل را معرفی نمایید.باید ایمیج دانلودupdateبعد از کلیک بر روي 

نتایج-4

دستگاه ریستارت شده و صفحه لاگین فورتی گیت ظاهر می فایل ایمیج بر روي فورتی گیت آپلود شد وقتی
شود. این پروسه ممکن است چند دقیقه طول کشد.

FortiGuardراه اندازي سرویس فورتی گارد 

و این سرویس را بر روي فورتی گیت خودتان فعال نموده اید، ایدکرده اگر سرویس فورتی گارد را خریداري 
فورتی گیت به صورت کاملا خودکار به فورتی گارد متصل می شود و اطلاعات مربوط به لایسنس شما و 

که آیا دستگاه فورتی گیت خواهیم کرددر این مثال بررسی سرویس هاي فورتی گارد را نمایش می دهد.
شبکه فورتی گارد دارد؟ارتباط لازم را با

بررسی ارتباطات-1

رفع مشکل ایرادات ارتباطاتی-2

نتایج-3
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. بررسی ارتباط1

مسیر زیر را طی نمایید:

System> Dashboard> Status > license Information widget

است.دهشد که ارتباطات با موفقیت برقرار ک سبز رنگ باشند. این نشان می دهتمام سرویس ها باید داراي تی
اگر علامت خاکستري ضربدر وجود داشته باشد نشان می دهد که دستگاه فورتی گیت نمی تواند ارتباط 

البته باید توجه داشته باشیم این علامت در صورت عدم ثبت دستگاه درستی با شبکه فورتی گارد برقرار نماید.
ایره اي با رنگ نارنجی و ضربدر مشخص شده باشد نشان دهنده آن است که اگر دهم نمایش داده می شود.

دستگاه فورتی گیت ارتباط را با فورتی گارد برقرار نموده است اما لایسنس منقضی شده و یا دستگاه اکتیو 
نشده است.

رتی گارد را از مسیر زیر مشاهده نماییم :ومی توانیم وضعیت ارتباطی ف

System> Config> FortiGuard
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. رفع ایراد ارتباطت :2

مسیر زیر را طی نمایید:

System> Network> DNS

درست کار می کنند.DNSسرور Secondaryو primaryمطمئن شوید که 
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سرور درست است مسیر زیر را طی کنید :DNSاگر تست شما نشان داد که 

System> Dashboard> Status

دستورات زیر را وارد نمایید:CLIدر محیط 
execute ping guard.fortinet.net

کنسول باید چیزي شبیه به عکس زیر را به شما نمایش دهد:CLIاگر ارتباط شما برقرار باشد،

اگر سرویس فورتی گارد در دسترس بود مسیر زیر را طی نمایید:

Config> FortiGuard> Web filtering and Email Filtering

را انتخاب نمایید. این گزینه به شما نمایش خواهد داد که کدام پورت ها باز هستند.Test Availabilityگزینه 

باشد نباید آنبلاك باشد . مسیر زیر را طی نمایید:53اگر پورت پیش فرض فورتی گیت 

System> Config> FortiGuard

Webدر قسمت  Filtering and Email Filtering Option گزینه يUse Alternate Port 8888 را انتخاب
نمایید.

. نتایج3

در مسیر :

System> Dashboard> Status > License Information Widget

طشود. این نماد نشان می دهد که ارتبانمایانهستید باید با تیک سبز رنگ آن هر سرویسی که عضو به ازاء 
برقرار بوده و لایسنس مورد تایید می باشد.

در مسیر :

System> Config> FortiGuard
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تمام امکانات و سرویس ها باید با تیک سبز رنگ نمایش داده شده باشند. این نماد نشان دهنده ي آن است 
که ارتباطات به صورت کاملا صحیح و بدون مشکل برقرار می باشد.

گاردکمک هاي ویژه: فورتی 

اشتداین قسمت حاوي نکاتی می باشد که به شما کمک می کند تا در چالش هایی که با فورتی گارد خواهید 
.شویدموفق 

می شود:unreachableو یا expiredسرویس هاي فورتی گارد 

؟ سرویس هاي فورتی گارد خریداري شده استکه آیا دستگاه فورتی گیت رجیستر اول از همه بررسی کنید 
نشده اند ؟!Expireشده اند؟ و آیا این سرویس ها 

مواجه میشویم:Expired/Unreachableسرویس ها فعال هستند اما همچنان با پیغام 

بررسی کنید که دستگاه فورتی گیت به اینترنت متصل است ؟ آیا دستگاه اینترنت دارد ؟! براي اینکار کافی 
دستور زیر را تایپ نمایید:CLIاست در محیط 

Execute ping 8.8.8.8

می تواند در رفع عیب به شما کمک نماید :دستور زیر هم
Execute traceroute 8.8.8.8

رنت متصل است اما نمی تواند ارتباطی با فورتی گارد برقرار نماید:فورتی گیت به اینت

پورت Unblockedدرست باشد همچنین مطمئن شوید که یک DNSبررسی کنید که تنظیمات مرتبط با 
براي ترافیک فورتی گیت مورد استفاده قرار گرفته است.

آي پی گرفته است به مسیر زیر بروید:DHCPرفیس فورتی گیت به اینترنت متصل است و از تاگر این

System> Network> Interface

مطمئن شوید که گزینه نمایید.ویرایشو دست مربوط به اینترنت ( اینترفیسی که اینترنت دارد ) را 
Override internal DNS.انتخاب شده است

خطاهاي ارتباطی باقی مانده است !

یا 1027با سورس پورت هاي UDPدستگاه فورتی گیت با شبکه فورتی گارد به وسیله ارسال پکت هاي 
می باشند. بسته هاي بازگشتی داراي پورت 8888یا 53ارتباط برقرار می نماید و پورت هاي مقصد 1031
باشد دستگاه فورتی را در این رنج پورت بسته UDPشما پکت هاي ISPمی باشند. اگر 1031یا 1027هاي 

گیت نمی تواند بدرستی با فورتی گارد ارتباط برقرار نماید.
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جهت مقابله با پورت بلاکینگ شما می توانید در دستگاه فورتی گیت خود از پورت نامبرهاي بالا استفاده 
وارد نمایید:CLIو .... براي استفاده از این روش دستورات زیر را در محیط 20000یا 2048نمایید مثل 

Config system global
Set ip-scr-port-range 2048-20000

End

خود هماهنگ کرده و رنج پورتی که بلاك نمی باشد را در فورتی گیت اضافه ISPاگر مشکلات حل نشد با 
نمایید.

جمع آوري اطلاعات از وضعیت ترافیک شبکه :

کپچر کردن ترافیک پروسس شده روي دستگاه فورتی گیت ت این مثال به شما نشان می دهد که چگونه قابلی
کند که بتوانید در مورد شبکه خود یک را فعال نمایید. کپچر کردن لاگ ها شرایطی را براي شما فراهم می

.بدست بیاوریددید مناسبی 

لاگ ها eventرکورد کردن لاگ ها و فعال سازي -1

Securityفعال سازي لاگ ها در -2 policies

نتایج-3

هاEvent logرکورد کردن لاگ ها و فعال سازي 

مسیر زیر را طی نمایید:
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Log & Report> Log Config> Log Settings

روي دیسک را بر . شما در صورتی می توانید لاگ ها کنیدجایی که قرار است لاگ ها رکورد شود را انتخاب 
لاگ ها را سمت یک فورتی آنالیزر یا فورتی منیجر ارسال ذخیره نمایید که دستگاه فورتی گیت شما قابلیت 

همچنین بر اساسشودهر کدام از این انتخاب ها به شما اجازه می دهد تا لاگ ها ثبت و بازبینی .داشته باشد
.نمایدلاگ ثبت شده یک ریپورت ایجاد 

را همانند شکل زیر Send Logs to FortiCloudگزینه به شما توصیه می شود تا در بیشتر موارد، 
انتخاب نمایید.

را فعال نمایید.Event Loggingدر مرحله بعدي، گزینه 

همه نوع لاگ را ثبت نمایید، یا انواع مشخصی از لاگ ها ، همانند Enable allشما می توانید با انتخاب گزینه 
WiFi activity events.این مورد به نوع نظر شما بستگی دارد ،

اشاره به مقصدي میکند که Display Logs Fromمطمئن شوید که گزینه GUI Preferencesدر قسمت 
.FortiCloudلاگ ها در آنجا ثبت می شود.مثلا در 
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:security policies. فعال سازي لاگ گیري در 2

& Policyمسیر زیر را طی نمایید: Objects>Policy>IPv4

که درنظر دارید تا با لاگ کنترل نمایید مشخص کنید.policyترافیک 

را All Sessionsو یا Security Events، می توانید یکی از گزینه هاي Logging Optionsدر قسمت 
انتخاب نمایید.

جزئیات کاملی All Sessionsگزینه را انتخاب نمایید.Security Eventsدر بیشتر موارد، شما باید گزینه 
از ترافیک را ثبت می نماید که این حالت باعث می شود منابع و فضاي ذخیره سازي بیشتري از سیستم گرفته 

شود.

. نتایج3

جهت نمایش ترافیک لاگ ها کافی است به مسیر زیر بروید:

Log & Report> Traffic Log> Forward Traffic Report> Traffic Log> Forward Traffic

لاگ ها اطلاعات مختلفی از ترافیک را نمایش می دهند، این لاگ ها شامل موارد چون تاریخ/زمان، مبدا، 
دیوایس و مقصد می باشند.

Columnجهت تغییر نوع نمایش اطلاعات می توانید روي یکی از ستون ها کلیک راست کرده و گزینه 

Settingsتوانید بعضی ازستون ها را فعال و یا بعضی دیگر را غیرفعال نمایید.را انتخاب نمایید تا ب
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ایجاد دسترسی به شبکه :جهت Security Policiesساختن یک 

Policyاین اجرا شود.Policy tableساخته و در Security Policyاین مثال نشان می دهد که چطور یک 

ها جهت اعمال سیاست هاي مختلف در شبکه نوشته و اجرا می شود.

LANیک پالسی کلی خواهد بود که به شبکه Policy Aکانفیگ خواهد شد. IPv4در این مثال، سه پالسی 

webاجازه دسترسی به اینترنت را می دهد همراه با اعمال Policy Bاجازه دسترسی به اینترنت را می دهد. 

filtering براي یک سري از موبایل دیوایس هایی که از طریقLAN.به شبکه ما متصل هستندPolicy C به
می SysAdminنام سیستم ادمین (که فول اکسس دسترسی داشته باشد.سیستم ادمین اجازه خواهد داد 

باشد)

قرار خواهد پالسی می باشد. این پالسی هم مورد استفاده"deny"یعنی defaultپالسی چهارم، پالسی 
گرفت.

مشترك همانند یک شبکه کابلی Subnetدر این مثال، یک وایرلس نتورك هم تنظیم شده است که در یک 
می باشد.LANدر 

تا به صورت عمومی دسترسی وب داده شود.Policy Aتنظیمات -1

تا به موبایل ها اجازه دسترسی داده شود.Policy Bساختن -2

SysadminPCتعریف -3

SysadminPCبراي ایجاد اجازه دسترسی به Policy Cساختن -4

Policy Tableترتیب-5

نتایج-6
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براي دسترسی کلی به وب :Policy A. تنظیمات 1

مسیر زیر را طی کنید:

Policy & Objects> Policy> IPv4

باز شود. در این Httpسی ایجاد نمایید که دسترسی به اینترنت و سرویس یبر اساس تمرینات قبلی پال
را باز نمایید.DNSوHttpsو Httpپالسی می توانید سرویس هاي 

نموده اید.Enableرا NATمطمئن شوید که حالت 

Allکرده و ONرا Log Allowed Traffic. گزینه Logging Optionsپایین صفحه و در قسمت 

Sessions.را انتخاب نمایید

و دسترسی دادن به دیوایس هاي موبایل Policy B. ساخت 2

مسیر زیر را طی نمایید:

Policy & Objects> Policy> IPv4

یک پالسی جدید مطابق با تنظیمات زیر جهت ایجاد دسترسی براي کاربران موبایلی درست میکنیم .

Incoming Interface = LAN

Source Address= All

Source Device Type= Mobile Devices

Outgoing Interface= WAN (دست اینترنتی دستگاه)

Service= Http,Https,DNS

Enable NAT

Web Filterگزینه Security Profileدر قسمت 

استفاده نمایید. Defaultرا روشن کرده و از پروفایل 
Proxyاین کار باعث می شود که قابلیت هاي 

Options وSSL Inspection.استفاده فعال گردد
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توسط HTTPSاجازه می دهد تا ترافیک SSL inspectionو proxy optionsبراي defaultاز پروفایل 
دستگاه مورد بازبینی قرار گیرد.

باعث می شود تمام دیوایس هاي روي اینترفیس (Device Groups)قابلیت گروه دستگاه ها نکته: استفاده از 
LAN.به صورت اتوماتیک شناخته شوند

Allرا روشن کرده و گزینه Log Allowed Trafficقابلیت Logging Optionsمثل بقیه تنظیمات در 

Sessions.را انتخاب میکنیم

SysadminPC. تعریف کردن 3

مسیر زیر را طی نمایید:

User & Device> Device Definitaions

از سیستم هاي ادمین ها در این قسمت اضافه نماییم .PCحال می توانیم یک 

را وارد نمایید و در انتها نوع دستگاه خود را در فیلد MAC Addressرا انتخاب کرده و سپس Aliasگزینه 
Device Type.مشخص نمایید

ها :SysAdminPCجهت ایجاد دسترسی براي Policy C. تنظیمات 4

مسیر زیر را طی نمایید:

Policy & Objects> Policy> IPv4

یک پالسی جدید با شرایط زیر بسازید:

Incoming Interface= LAN

Source Device Type= SysAdminPC

Outgoing Interface= WAN

Service=All

Enable NAT
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. ترتیب قرارگیري پالسی ها5

مسیر زیر را طی نمایید:

Policy & Objects> Policy> IPv4

Policy Table)حال می توانید وضعیت جدول پالسی را مشاهده کنید (

که در بالاترین نقطه قرار دارد. به Policy Aدر حال حاضر پالسی هایی که ساخته شده اند عبارت اند از : 
Default Denyو در انتها Policy Cقرار دارد و سپس Policy Bدنبال آن  Policy.به منظور قرار دارد

ایجاد پالسی هاي درست رعایت توالی و اولویت بندي آنها بسیار مهم می باشد. این نکته ضروري است که 
ه بنابراین به خاطر داشته باشید کهمیشه در نظر داشته باشید پالسی ها به ترتیب قرارگیري اعمال میشود.

رند.همیشه در بالا قرار می گیپالسی هاي خاص 

جهت مرتب سازي مجدد پالسی ها، هر قسمتی از ستون سمت چپ را که می خواهید انتخاب نمایید( در این 
را انتخاب کرده و آن را در لیست بالا می آوریم به Policy Bرا انتخاب کردیم ). #.Seqمثال ما قسمت 

همین صورت می توانیم پالسی ها را جابجا کرده و نتایج را مشاهده نماییم.

. نتایج6

Browseتوسط سیستم ادمین و یک سیستم موجود درشبکه و یک موبایل دیوایس در اینترنت چرخی بزنید ( 

Internet.(

به مسیر زیر بروید:

Log & Report>Traffic Log>Forward Traffic

می توانید ترافیک هاي عبوري که از پالسی هاي مختلف عبور میکند را مشاهده کنید. 

جهت مانیتور کردن دستگاه استفاده نماییدSNMPاز پروتکل 

جهت مانیتور کردن دستگاه هاي شبکه مورد استفاده Simple Management Protocol (SNMP)پروتکل 
که گزارش هاي Fortigate SNMP agentبوسیله انجام تنظیمات بر روي یک برنامه، مثل گیرد. قرار می

ها ارسال می نماید.SNMP Managersمربوط به وضعیت و اطلاعات سیستم را به 



38

اجازه می دهد تا Managerمربوط به SNMPمربوط به فورتی گیت به AgentSNMPدر این مثال، 
به سیستم را دریافت نماید.مربوط اطلاعات 

دستگاه فورتی گیتSNMPagent. تنظیمات مرتبط با 1

بر روي اینترفیس فورتی گیت SNMP. فعال سازي 2

SNMP Managerو تنظیمات با یک Fortinetفایل MIB. دانلود کردن 3

. نتایج4

SNMP agentتنظیمات مربوط به .1

مسیر زیر را طی نمایید:
System> Config> SNMP

جدید ایجاد نمایید.communityرا بزنید تا یک Create Newگزینه SNMP v1/v2زیر قسمت 
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را وارد نمایید. مثلا در مثال ما SNMP Managerآي پی آدرس مربوط به ،Hostsبراي قسمت 
داشته SNMP Managerمی باشد. شما به راحتی می توانید چندین و چند 192.168.1.114/32

داشته باشید تا با دقت عمل بیشتري شبکه را SNMP Managerبراي هر اینترفیس یک باشید یا 
رصد نمایید.

SNMP Events گردد. فعال میقسمت هادر بیشتر موارد تمام کنید.هایی که نیاز دارید را فعال
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بر روي اینترفیس فورتی گیتSNMPفعال سازي .2
مسیر زیر را پیمایش کنید:

System> Network> Interfaces
( subnetیک اینترفیس شبکه را بزنید. توجه داشته باشید که این اینترفیس باید در Editگزینه 

SNMPتیک گزینه Administrative Accessباشد. در قسمت SNMP Managerشبکه) همان 

را بزنید.
SNMP Managerفورتی نت و تنظیمات یک MIBدانلود فایل .3

ط به فورتی فایل مربوMIBي که شما استفاده می نمایید، میتوانید SNMP Managerبر اساس 
لود و استفاده نمایید.نت و فورتی گیت را دان

به مسیر زیر بروید:
System> Config> SNMP
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MIBت و فورتی نت را مانند شکل زیر دانلود نمایید.فایل هاي مربوط به فورتی گی

فایل ها براي دستگاه هاي فورتی گیت موجود می باشد. MIBدو نوع از 
1.FortiGate MIB

٢ .Fortinet MIB

ForiGate MIB فایل حاويTraps .و فیلدها و اطلاعات مخصوصی در مورد دستگاه می باشد
Fortinet MIB فایلی حاويTraps و فیلدها و اطلاعاتی که به صورت معمول در تمام محصولات فورتی نت

وجود دارد.
از دستگاه فورتی گیت ها راtrapsتا انجام داده 192.168.1.114بر را SNMP managerتنظیمات 

فایل مرتبط با فورتی گیت و فورتی نت را نصب نمایید.MIBدریافت نماید. در صورت نیاز 

نتایج.4
ها استفاده می نماییم. در برنامه SNMP Trapsجهت مشاهده Solarwindsدر این مثال ما از 

Solarwinds در قسمتSNMP> MIB viewer.را اجرا نماییدSelect Drive را انتخاب کرده و
IP آدرس دستگاه فورتی گیت را وارد نمایید وCommunity string کنیدمناسب را وارد.

<Log Managementبه قسمت Solarwindsار در نرم افز SNMP Trap Receiver رفته و
را انتخاب نمایید.Launchگزینه 

<Log & Reportدر دستگاه فورتی گیت، از طریق  Event Log> System می توانیدtrap هایی
که ارسال شده است را مشاهده نمایید.
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دسترسی هاي محدود به سرورهاي داخلی :براي ایجاد Port Forwardingاستفاده از 

بر روي Port Forwardingبراي تنظیمات Virtual IPکه چطور از می دهیمنشان شمادر این مثال ما به 
باز هستند و 22SSHو21FTPو80TCPپورت دستگاه فورتی گیت استفاده نمایید.در این مثال 

به سرورهاي داخلی ما دسترسی داشته باشند.ی می توانند توسط این پورت هایوزرهاي بیرون

Virtual IP. ساختن 1

VIP Groupبه Virtual IP.اضافه کردن 2

Security Policy. ساختن 3

.نتایج4
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Virtual IP. ساخت 1

مسیر زیر را طی نمایید:

Policy & Objects> Objects> Virtual IPs> Create New> Virtual IP

Port Forwardingي را فعال و براTCP یک 80پورتVirtual IP .بسازید
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را انتخاب میکنیمWebserver-SSاسم labelمی سازیم. در قسمت 22ثانویه براي پورت Virtual IPیک 

در نظر میگیریم.FTPرا براي 21و براي سومی هم پورت 

VIP groupبه Virtual IP. اضافه کردن 2

را طی نمایید:مسیر زیر
Policy & Objects> Objects> Virtual IPs> Create New> Virtual IP Group.

می سازیم.VIP Groupیک 

Security Policy. ساخت یک 3

مسیر زیر را پیمایش کنید:
Policy & Objects> Policy> IPv4

بسازید که دسترسی به سرورها از پشت فایروال امکان پذیر باشد.Security Policyیک 

تنظیمات را مطابق با مشخصات زیر اعمال کنید:

Incoming Interface = WAN (دست اینترنتی فورتی گیت)

Outgoing Interface = LAN می باشند)(دست داخلی که سرورها از آن ساب نت

Destination = VIP group

Service = Allow HTTP, FTP , SSH

هاي مناسب از سرورهاي شما محافطت خواهد کرد.Security Profileمسلما استفاده از
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. نتایج 4

ل با وب سرور باز است و می توانید از بیرون فایروا80شماره TCPقبل از هرچیز مطمئن شوید که پورت 
مطمئن شوید.21و 22ارتباط برقرار کنید. همچنین از باز بودن پورت هاي 

قابلیت هاي امنیتی :

این فصل در مورد قابلیت هاي امنیتی دستگاه فورتی گیت شما صحبت می نماید. این قابلیت ها شامل آنتی 
می باشد.DLP، ایمیل فیلترینگ و IPSویروس، فیلترینگ وب، کنترل برنامه ها، 

توانید پروفایل هاي پیش فرض خود را ساخته و بر هر قابلیت امنیتی یک پروفایل پیش فرض دارد. شما می 
پروفایل هاي ساخته شده قاعدتا عملیاتی می اساس ساختار و سیاست شبکه ي خود از آنها استفاده نمایید.

باشند و سیاست هاي امنیتی شما را پیاده سازي می نمایند همچنین جهت مانیتورینگ شبکه می توان از این 
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کنند توسط این ریسک میتولیداگر لازم شود ترافیک هاي داخلی و خارجی که ود.پروفایل ها استفاده نم
د.نپروفایل ها بلاك می شو

این قسمت شامل دستورالعمل هاي زیر می باشد:

.کنترل کردن برنامه هایی که توانایی دستیابی به منابع شبکه و اینترنت را دارند
 استفاده نمودن از قابلیتStatic URL Filter جهت بستن دسترسی به وب سایت هاي مشخص
 هنگامی که ازSSL Inspection استفاده میکنید اخطارهاي امنیتی مربوط به گواهینامه امنیتی

براي شما ظاهر نشود.
 استفاده از یک گواهینامه دلخواه برايSSL Inspection

سترسی داشته باشندکنترل برنامه هایی که می توانند به منابع شبکه و اینترنت د

Applicationکه چگونه از یاد می گیریددر این مثال  Controlمتوجه ي مشاهده ترافیک استفاده نمایید و برا
که هر برنامه اياینترنت استفاده نماید چرا و چگونه در حال استفاده می باشد.نباید ازاگر برنامه اي شوید 

Applicationکنید. وظیفه ي خطیر Blockمتضاد با سیاست هاي شماست را  Control براي آن است که
شما مطمئن شوید برنامه هاي دلخواه تان نمی توانند به شبکه دسترسی داشته باشند.

Application. فعال سازي 1 Control و چندینSecurity Profiles

ترافیک شبکهپروفایل هاي  پیش فرض براي مانیتور کردن Application. استفاده از 2
Default. اضافه نمودن 3 Profile به یکSecurity Policy

Fortiview. بررسی نمودن داشبوردهاي 4

Application. ساختن یک 5 Profileبراي لاك کردن برنامه ها
Blocking. اضافه نمودن 6 Sensor به یکSecurity Policy

. نتایج7
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Application. فعال سازي 1 Control

مسیر زیر را طی نمایید :

System> Config> Features

Applicationمطمئن شوید که  Control. روشن است

Showگزینه  More انتخاب کنید وMultiple Security Profiles را فعال سازید. تنظیمات اعمال شده را
Applyکنید.

Default. استفاده از 2 application Profile براي مانیتور کردن ترافیک شبکه
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مسیر زیر را پیمایش کنید:

Security Profiles> Application Control

. یک لیست از برنامه هاي دسته بندي شده به نمایش موجود را مشاهده می نماییدپروفایل پیش فرض 
گردیده مانیتورینگ تنظیمگذاشته شده است. به صورت پیش فرض بیشتر دسته بندي انجام شده براي حالت 

Allه زیناست. به منظور نظارت بر تمام اپلیکشن ها ، گ Other Known Application را انتخاب نمایید و آنها
Allرا براي حالت مانیتور تنظیم کنید. همین کار را براي  Other Unknown Applications.انجام دهید

Deepدر پروفایل پیش فرض قابلیت  Inspection of Cloud Applications.این قابلیت به روشن می باشد
Videoبرنامه هاي تحت وب مثل  Streaming.اجازه می دهد توسط فورتی گیت مانیتور شوند

Security Policy. اضافه نمودن پروفایل پیش فرض به 3

مسیر زیر را طی نمایید:

Policy & Objects> Policy> IPv4

ط به دسترسی داخلی به پالسی مربو
. در قسمت نمایید اینترنت را ویرایش 

Security Profiles گزینه ،Application

Control و از پروفایل کردهرا روشن
Defualt استفاده نمایید.فعال سازي

Application Control باعث خواهد شد
SSLقابلیت  Inspection هم به صورت

خودکار فعال گردد.به منظور نظارت بر روي 
Cloudترافیک  Application ها پروفایل

Deep-Inspection.باید انتخاب شود

FortiView. بررسی داشبورد 4

مسیر زیر را طی نمایید:

System> Fortiview> Application
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ا یت عبور میکند ررا انتخاب نمایید. این داشبورد ترافیکی که در حال حاضر از فورتی گviewNowو گزینه
دسته بندي بر اساس برنامه ها می باشد.) اگر دوست دارید اطلاعات بیشتري در مورد ترافیک نمایش می دهد (

عات رافیک مقصد و اطلابر روي برنامه نمایش داده شده کلیک نمایید. ترافیک مبدا، تبرنامه ها داشته باشید 
بدست خواهید آورید.ها sessionکاملی درباره 

می توانید به مسیر زیر رفته Cloudبراي بدست آوردن اطلاعاتی مشابه از برنامه هاي 

System> Fortiview> Cloud Application

و اپلیکشین هایی که مورد استفاده قرار گرفته اند را مشاهده و مانیتور کنید. این قابلیت به شما این امکان را 
Streamingمی دهد تا متوجه شوید چه ویدئوهایی دیده شده است البته این در شرایطی است که ترافیک 

Video.شناخته شده باشد

Application. ساخت یک 5 Profile براي بلاك کردن برنامه ها

شناسایی شده است. حالا وقت آن است که با ساخت یک BitTorrentدر مثال بالا، شما فرض کنید ترافیک 
Application کنترلر که ترافیکP2P.را بلاك میکند قدرت فایروال خود را به رخُ بکشید

خواهد کرد بدون اینکه تاثیر منفی بر روي بقیه پروفایل جدید تمام برنامه هاي مرتبط با یوتیوب را هم بلاك 
بگذارد.Video/Audioي برنامه هاي مربوط به 

مسیر زیر را طی نمایید:

Security Profiles> Application Control

یک پروفایل جدید بسازید.

نمایید.Blockرا انتخاب کرده و آنها را P2Pگروه مربوط به 
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Applicationدر زیر قسمت  Overrides قسمتAdd Signatures را انتخاب نمایید. کلمهYoutube را سرچ
signaturesهاي مرتبط با آن را انتخاب نمایید. همان طوري که مشاهده میکنید تمام signaturesکنید و تمام 

Deepشدند. گزینه Blockها به لیست اضافه شدند و به صورت خودکار  Inspection of Cloud Applicartion

را فعال نمایید.

Securityدر قسمت  Profile دکمهApplication Control را زده تا این قابلیت فعال شود و پروفایل ساخته
شده را انتخاب نمایید.

. نتایج7

شوید. یک پیغام هشدار دریافت میکنید که ظاهري مانند www.Youtube.comسعی کنید وارد سایت
کند سایت مورد نظر بلاك شده است.عکس زیر دارد و به شما اعلام می

خیالتان راحت باشد که ترافیک هاي مربوط به برنامه هاي بیت تورینت نیز بلاك خواهند شد. جهت کسب 
<Systemاطلاعات بیشتر از برنامه هاي بلاك شده به مسیر  Fortiview> All Session 5رفته و حالت

minutes .را انتخاب نمایید

Staticاستفاده از قابلیت  URL filter جهت جلوگیري از دسترسی به وب سایت هاي مشخص
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Socialوقتی شما اجازه دسترسی به نوع خاصی  از محتوا را می دهید مانند دسته بندي  Networkممکن ،ها
گارد در داخل این دسته بندي سایت هایی باشند که شما دوست دارید آنها را بلاك کرده و اجازه فورتی است 

دسترسی را از کاربران بگیرید. در این مثال، شما یاد می گیرد که چطور فورتی گیت را تنظیم نمایید تا از 
Sub. این شامل دسترسی به شبکه هاي اجتماعی خاص جلوگیري کند Domain ود. این به معنی شمیها

Staticیک است که  URL Filter می باشد. و بوسیله استفاده ازSSL Inspectionشود. شما مطمئن انجام می
هم بلاك خواهد شد. SSLخواهید شد که این وب سایت حتی بوسیله پروتکل 

Securityدر این مثال  Profile برايIPv4 نوشته می شود اما این روش برايIPv6 هم کار خواهد کرد. هر
هم کاربردي خواهد بود.IPv6عینا در IPv4تنظیمی در 

تایید سرویس فورتی گارد ( مطمئن باشیم که سرویس فورتی گارد درست کار میکند)-1

Webبخش -2 Filter Profileرا ویرایش کنید

SSLتایید کردن -3 Inspection Profile

Securityساخت -4 Policy

نتایج-5

. تایید شدن صحت و درستی سرویس هاي فورتی گارد:1

مسیر زیر را طی نمایید:

System> Dashboard> Status

Licenseدر گجت  Information مطمئن شوید که اشتراك مربوط به ،Web Filtering فعال است و درست
کار میکند. اگر اشتراك را داشته باشید سرویس سبز خواهد بود. ( به شکل زیر دقت کنید)
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Web. ویرایش 2 Filter Profile

مسیر زیر را طی کنید :

Security Profiles> Web Filter

Webو  Filter Profile پیش فرض دستگاه را ویرایش کنید. تنظیم مربوط بهInspection Mode را در حالت
Proxy.قرار دهید

FortiGuard Categories را فعال کنید. در قسمت مربوط بهSocial Network تمام زیرگروه ها را در حالت
Allow.جهت ایجاد ممنوعیت براي دیدن یک قرار بدهید و مطمئن شوید همه چیز درست تنظیم شده است

Social Netwrok سایت از این دسته بندي، بهStatic URL Filter بروید، تیک قسمتEnable URL Filter

Createبزنید و بعد را New انتخاب کنیدرا:

سایتی که می خواهید بلاك کنید را وارد نمایید. اگر در نظر دارید تمام URLبراي ساختن وب فیلتر جدید، 
Subdomain : هاي سایت را فلیتر کنید از علامت * استفاده نمایید. مثلا وارد کنید*cloob.com

را در Statusقرار دهید و Blockرا در حالت Actionرا انتخاب نمایید و Wildcardگزینه Typeدر قسمت 
قرار دهید.Enableحالت 

SSL. مطمئن شوید که 3 Inspection Profileمورد تایید است

سیر زیر بروید:به م

Policy & Objects> Policy> SSL Inspection

Certificate-inspection را ویرایش کنید. مطمئن شوید کهCA Certificate رويPolicy تعریف شده قرار
بگیرد. 
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Inspectionدر قسمت  Method گزینهSSL Certification Inspectionرا انتخاب نمایید وSSH Deep

Scan.را روشن کنید

Security. ساخت یک 4 Policy:

مسیر زیر را طی نمایید:

Policy & Objects> Policy> IPv4

Createگزینه  New:را انتخاب کرده و بر اساس توضیحات زیر تنظیمات را انجام دهید
Incoming Interface= internal Network

Outgoing Interface= Internet Facing (WAN)

Enable NAT

Securityدر زیر قسمت  Profiles قسمتWeb Filter را به حالتON برده وdefault .را انتخاب می کنیم
SSL/SSHبه صورت خودکار  Inspection.فعال می گردد

در بالاي لیست قرار گرفته است. براي جابجا کردن Policyجدید، مطمئن شوید که این Policyبعد از ساخت 
Policy.فقط کافی است آن را به سمت بالا و یا پایین حرکت دهید

. نتایج 5

بلاکینگ بدرستی کار میکند:Websiteسایت هاي زیر را بازدید کنید تا مطمئن شوید که 
Cloob.com

Attachment.cloob.com

Upload.cloob.com

Webصفحه ي  Page Blocked!!باید نمایش داده شود

هم براي بازدید از سایت هاي بلاك شده استفاده کنید مشاهده خواهید کرد که با Httpsاگر شما از پروتکل 
وجود این پروتکل باز هم این سایت ها بلاك می شوند.

SSLوقتی که Certificateجلوگیري کردن از اعلام اخطار  full inspection.مورد استفاده قرار می گیرد

Certificateاین مثال براي شما شرح خواهد داد که چگونه کاربرانتان اخطار  Securityگیرند در حالی  می
SSLکه شما حالت  Inspection.را فعال کرده اید(deep inspection)
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Continueوقتی کاربران پیغام خطا را مشاهده می کنند اولین کاري که به ذهن آنها خطور میکند زدن دکمه 

SSLاین عادت بد باعث می شود شما تشویق شوید براي اینکه فراهم آوردن ی باشد.م CA فورتی گیت تا
SSLتنها زمانی دیده می شود که Certificateخطاي مربوط به روي مرورگرهاي کاربران نصب نمایید.

Inspection در حالتDeep.مورد استفاده قرار بگیرد

Deep-inspection. مشاهده کردن وضعیت 1 SSL Profile

Web-basedدر قسمت Certificate. فعال سازي تنظیمات 2 manager

Fortinet_CA_SSLProxy. دانلود گواهینامه 3

CAوارد کردن .4 certificateدر داخل مرورگر وب

نتایج.5

deep-inspection. مشاهده ي پروفایل 1 SSL

مسیر زیر را طی نمایید:

Policy & Objects>SSL/SSH Inspection

را انتخاب deep-inspectionدر سمت راست بالاترین قسمت صفحه از منوي مشخص شده در شکل گزینه 
.نمایید
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SSLوباعث می شود به صورت دائمی ترافیک کدگذاري شدهdeep-inspectionنکته: پروفایل  inspection

اعمال شود.

متمایز Health and wellness, Personal Privacy, Finance، دسته بندي سایت هایی مانند Policyدر این 
که نیازمند Dropboxو itunesبه این گونه از سایت ها اعمال نمی گردد. برنامه هایی مانند Policyشده و این 

certificateیکتا ها(Unique)دند.می باشند نیز از این دسته بندي متمایز می گر

در قسمت مدیریتی وب Certificate. فعال کردن تنظیمات 2

مسیر زیر را طی نمایید:

System>Config>Features

را بزنید.Applyرا فعال نمایید. دکمه Certificateکلیک نمایید و قسمت Show Moreبر روي گزینه 

Fortinet_CA_SSLProxy certificate. دانلود نمودن 3

طی نمایید:مسیر زیر را
System>Certificates>Local Certificates

را دانلود نمایید. Fortinet_CA_SSLProxy certificateحال 

4 .CA certificate.را داخل مرورگر وب وارد نمایید

براي اینترنت اکسپلورر:

مراحل زیر را طی نمایید: 

Tools>Internet Options>Content>Certificates >Trusted Root Certification Authorities
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Trustedدر داخل Certificateرا وارد نمایید. مطمئن شوید که certificateظاهر شده Wizardتوسط 

Root Certification Authorities.وارد شده است

می باشد. هیچ Self signedصادر شده Certificateیک اخطاري به شما داده خواهد شد به این خاطر که 
نمایید.installرا certificateمشکلی ایجاد نخواهد شد و شما می توانید با خیالی آسوده 

براي مرورگر فایرفاکس:

مسیر زیر را طی نمایید:

Menu>Options or Preferences>Advanced >Certificates

مرورگر وارد نمایید.می توانید گواهینامه ي صادر شده توسط فورتی گیت را به داخل 

براي مرورگر کروم و سافاري:

و سپس گواهینامه را نصب نمایید. مراحل را دانلود کردید Fortinet_CA_SSLProxyکه شویدمحلیوارد
Trustedدر داخل Certificateظاهر می شود. مطمئن شوید که Certificateمربوط به نصب  Root

Certification Authorities.پس از انجام این کار پیغام اخطاري را مشاهده خواهید کرد دلیل نصب شود
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Selfاین پیغام  Signed بودنcertificate.مطمئن باشید این می باشدCertificate کاملا امن و بدون
مشکل می باشد پس با خیالی آسوده آنرا نصب نمایید.

. نتایج5

باز هم منو بار بالاي صفحه رنگ قرمزي خواهد Certificateدر صورت نادیده گرفتن خطاهاي مرورگر در مورد 
Fortigateداشت که بشدت روي اعصاب کاربران است که با نصب  SSL CA Certification مشکلات حل

خواهد شد.
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FortiGateبعد از نصب  SSL CA Certificateخطایی نباید براي شما نمایش داده هیچ گونه اخطار یا پیغام
SSLشود زیرا بخش  Content inspection کار خود را بدرستی انجام می دهد. به طور مثال در حال حاضر

iTunes بدون دادن پیغامCrtificate.اجرا خواهد شد

SSLدلخواه براي Certificateاستفاده از یک  Inspection:

Certificateاین دستورالعمل به شما آموزش می دهد که چطور از دستگاه فورتی گیت براي ساختن یک 

سرور صادر شود.CAبوسیله یک Certificatاستفاده کنید و این دلخواه 

CAاین دستورالعمل به شما نشان خواهد  داد که چطور  Certificateو در دستگاه فورتی گیت وارد نمایید
SSLرا در پروفایل Certificateچگونه  Inspection.وارد نمایید

deepکند تا در میایجادیک متا دیتا KeyUsage=CertsignیاوCA=Trueبا Certificateیک  inspection

مورد استفاده قرار گیرد.

Certificateوارد کردن یک گیرد که باپیش فرض فورتی گیت مورد استفاده قرار میCertificateوقتی

ین اباشد.وجود نداشته از قبل که شودشناخته شده دیگر، یک زنجیره قابل اعتماد ایجاد CAدلخواه از یک 
تراست داشته باشند.CAشرایط به کاربران شبکه اجازه می دهد تا به دستگاه فورتی گیت همانند یک 

CSR(certificate. ساخت یک 1 signing request)

signed. وارد کردن یک 2 server certificate از یک روت سرورCA

SSL. ساخت یک پروفایل 3 Inspection

. تنظیمات یک فایروال پالسی4

. نتایج5
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: CSR. درست کردن یک 1

مسیر زیر را طی نمایید:

System>Certificates>Local Certificates

را انتخاب نمایید.Generateحال گزینه ي 

Generateدر صفحه ي  Certificate Signing Request فیلدهاي مربوطه را پُر نمایید. شما می توانید
Organizationحداکثر پنج  Unit.وارد نمایید

Subjectممکن است شما  Alternative Names را برايCertificate هایی کهvalid .هستند وارد نمایید
ا با استفاده از کاما صورت می پذیرد.جداسازي نام ه

مسیر زیر را طی نمایید:

System>Certificates>Local Certificates

هم در لیست به ساخته شده CSRدر این قسمت می توانید لیست گواهینامه ها را مشاهده نمایید. وضعیت 
را Downloadمورد نظر خود را انتخاب کرده و گزینه Certificateقابل مشاهده می باشد.Pendingصورت 

Enterpriseتوسط یک باید CSRبزنید. این  root CA مورد استفاده قرار گیرد. وقتی این بتواند ارائه شود تا
Subordinateبراي یک templateفایل ارائه شد مطمئن شوید که  Certification Authority مورد استفاده

ت.قرار گرفته اس

signedوارد کردن یک .2 server certificate از یکenterprise root CA:
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مورد قبول واقع شد، شما می توانید داخل دستگاه enterprise root CAتوسط یک CSRاولین باري که یک 
فورتی گیت خود وارد نمایید.

مسیر زیر را طی کنید:

System>Certificates>Local Certificates

Dropاز منوي پایین افتادنی Typeکلیک نمایید. در قسمت Importو بر روي گزینه  Down Menu گزینه
Local Certificate را انتخاب نمایید و بر روي دکمهChoose file.کلیک نمایید

Certificate را که در نظر دارید وارد نماییدlocate .گواهینامه ي پذیرفته شده کرده و آنرا انتخاب نمایید
در قسمت لوکال قابل مشاهده خواهد بود.CAتوسط 

:SSL Inspection Profile. ساخت یک 3

profileSSLیکبراي استفاده کردن از گواهینامه صادر شده براي شما Inspection نیاز می باشد

Policy & Objects>Policy>SSL/SSH Inspection

SSLساخت یک  Inspection Profile در منوي پایین افتادنیCA Certificate گواهینامه اي کهImport

Inspectionکردید را انتخاب نمایید.  Method را در حالتFull SSL Inspection قرار داده و تیک گزینه
Inspect All Port.را بزنید

SSLدسته بندي وب سایت ها را انتخاب کرده و آدرس هایی که از بخواهیدممکن است شما  Inspection

معاف هستند را مشخص نمایید. 

Internet. ویرایش 4 Policy مورد استفاده جهتSSL inspection profile:جدید

مسیر زیر را طی نمایید:

Policy & Objects >Policy>IPv4

اینترنت را ویرایش نماییدپالیسی کنترلر مربوط به ترافیک 

Securityدر قسمت  Profiles مطمئن شوید که ،SSL Inspection وWeb Filter روشن می باشند. از
SSLمنوي پایین افتادنی  Inspection پروفایل جدید را انتخاب نمایید. وب فیلتر روي حالت پیش فرض

باقی بماند.

. نتایج5
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کنید ممکن است یک پیغام اخطار ظاهر مشاهده میبه صورت نرمال را HTTPSوقتی که یک وب سایت 
Self-signedشود البته این اتفاق در شرایطی رخ می دهد که شما از  certificate.استفاده نمایید

شناخته شده صادر شده باشد استفاده نمایید پیغام اخطار نباید CAاگر شما از یک گواهینامه توسط یک 
نمایش داده شود.

اگر اطلاعات مرتبط با گواهینامه هاي صادر شده براي هر وب سایت را مشاهده نمایید اطلاعاتی در مورد 
د.یآورمی وضعیت گواهینامه ها تاریخ صدور و تاریخ انقضا و سایر موارد بدست 

زم را لاtrustکرده تا importدر حال حاضر یک کاربر معمولی می تواند به صورت دستی گواهینامه ها را 
باشد ادمین سیستم  می تواند از طریق Domainبدست آورد اما در شبکه هاي ویندوزي کاربري که جزو 

Group policyگواهینامه ها را فورس نماید.

اجازه دسترسی به شبکه بر اساس زمانبدي و نوع دستگاه:

دسترسی متفاوتی نسبت به سایر authenticationوزر و دیوایس هاي احراز هویت شده در این مثال، ی
پرسنل خواهد داشت که این پالسی شامل تمام وقت و یا نیمه وقت بوده و ترافیک براي موبایل ها بسته 

خواهد شد.

تنظیم شده است و کاربران در حال LANهمانند شبکه subnet، یک شبکه وایرلس در یک اینجادر این 
استفاده می باشند.

Userکاربر و دو . تعریف کردن دو 1 Groups

. ساخت یک زمانبدي براي کاربران پاره وقت2

mobile. تعریف کردن یک گروهی که شامل دیوایس ها می باشد که این گروه شامل 3 phone ها

می باشد.

. ساخت یک پالسی براي کارکنان تمام وقت4

. ساخت یک پالسی پاره وقت براي کارکنان و اعمال زمانبدي 5

کند. ساخت پالسی که ترافیک هاي مربوط به موبایل را بلاك می6

. نتایج7

را داریم:آنانجامشماتیکی خلاصه از سناریویی که قصد 
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. تعریف کردن دو یوزر و دو یوزر گروه 1

مسیر زیر را طی نمایید
User & Device > User > User Definitions

مثال ، از نام هاي داود و رومینا استفاده میکنیم)ساخت دو کاربر جدید ( در این 

هر دو یوزر در لیست یوزرها نمایش داده می شوند.
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به مسیر زیر بروید:

User & Device > User > User Groups

Fullیک یوزرگروپ با اسم  Time.بسازید و کاربر داود را به آن اضافه نمایید

را به آن اختصاص بدهید و کاربر رومینا را به آن اضافه کنید.Part-Timeیوزرگروپ دوم را ساخته و نام 

. ساخت یک زمانبندي براي کاربران نیمه وقت :2

مسیر زیر را طی نمایید:

Policy & Objects > Objects > Schedules
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دلخواه خود تنظیمات را بر اساس زمانبندي مناسب و یک زمانبندي در محدوده ي زمانی مشخص بسازید.
انجام دهید.

. تعیین کردن یک گروه از دستگاه ها  که شامل موبایل ها می شوند3

مسیر زیر را طی نمایید:

User & Device > Device >Device Groups

یک گروه جدید بسازید.

از موبایل را عضو گروه کنید.مدل هاي مختلف 

ساخت پالسی براي پرسنل تمام وقت:.4

را طی نمایید:مسیر زیر 

Policy & Objects > Policy> IPv4

یک پالسی جدید بسازید...

را انتخاب full-timeگروه Source User(s)اینترفیس ورودي خود را شبکه داخلی درنظر گرفته در گزینه
outgoingنمایید و براي  Interface دست اینترنتی را در نظر گرفته و مطمئن شوید کهSchedule روي حالت

always .قرار داردNAT.را روشن کنید

loggingدر قسمت  Options حالتLog Allowed Traffic را روشن کرده و گزینهAll Sessions را انتخاب
نمایید.

. ساخت یک پالسی براي پرسنل یاره وقت 5
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مسیر زیر را طی کنید:

Policy & Objects >Policy > IPv4

جدید با مشخصات زیر بسازید:حال یک پالسی 
Incoming Interface = Local Network

Source User(S) = Part-time Group

Outgoing Interface = Internet Interface

Schedule = part-time schedule

NAT Turn on

Loggingهمانند تنظیمات قبلی از بخش  Options گزینهLog Allowed Traffic را روشن کرده و گزینه
All Sessions.را انتخاب نمایید

وارد نمایید جهت وارد CLIبروید و دستورات زیر را در محیط System> Dashboard> Statusبه مسیر 
IDحتما از part-timeکردن پالسی مربوط به  number .استفاده نمایید

ها Sessionهاي یوزر با سیستم برقرار باشد بعد از اتمام زمان استفاده Sessionاین دستور باعث می شود اگر
بسته شده و ارتباط کاربر قطع شود.

config firewall policy
edit 2
set schedule-timeout enable
end

end

. ساخت یک پالسی که ترافیک مربوط به موبایل ها را بلاك میکند6

<Policy & Objectsبه مسیر  Policy> IPv4 .رفته و یک پالسی جدید مطابق با تنظیمات زیربسازید
Incoming Interface = Local Network

Source Device = Mobile Devices

Outgoing Interface = Internet

Action = DENY

Log Violation Traffic = Turned On

بالاي پالسی هاي دیگر قرار گیرد. براي بالا بردن اولویت استفاده قرار می گیرد که در این پالسی وقتی مورد 
این پالسی کافی است در گوشه ي سمت راست آن کلیک کرده و در حالی که موس را نگه داشته اید آن را به 

بالا هدایت کنید .

.نتایج7
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اي لاگین را مشاهده خواهید کرد. برAuthenticationجهت استفاده از اینترنت شما صفحه ي مربوط به 
استفاده نمایید. این اکانت در تمام ساعات اجازه استفاده را خواهد داشت.davoodشدن از اکانت 

را انتخاب کرده و گزینهdavoodکاربر User & Device> Monitor>Firewallاز طریق مسیر 

De-authenticate را بزنید.این بار از طریق یوزر رومینا سعی کنید به اینترنت متصل شوید. بعد از اینکه
Authentication !ر این نکته را به خاطاتفاق می افتد شما نمی توانید به اینترنت دسترسی داشته باشید

تمام دستگاه هاي موبایل هم اینترنت نخواهد داشت.بسپارید که

قابل دستیابی System > Fortiview>All Sessionهاي بلاك شده از طریق Sessionاطلاعات در مورد 
است.

IPsec VPN

IPsecحاوي اطلاعاتی در مورد انجام تنظیمات انواع مختلف قسمتاین  VPN می باشد. همچنین روش هاي
در این فصل شرح داده خواهد شد.IPsec VPNمتفاوتی از احراز هویت کاربران در 

IPsec VPN از پروتکل امنیتی اینترنت استفاده میکند تا یکVirtual Private Netwrokو شما با ساخته
استفاده از بستر اینترنت به شبکه داخلی (خصوصی) خود دسترسی داشته باشید. به منظور اتصال به یک 

IPsec VPN کاربران ملزم هستند ،IPsec VPNا موبایل هاي خود نصب و کلاینت را بر روي کامپیوترها و ی
.) FortiClient( همانند .تنظیم نمایند

این بخش حاوي دستورالعمل هاي زیر می باشد:
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 پیکربندي یکIPsec VPN براي دستگاه هايIOS

 راهنمایی هاي ویژه برايIPsec VPN

 استفاده ازIPsec VPN براي ایجاد ارتباط بین دو شعبه
 پیکربنديIPsec VPN جهت ارتباط بین فورتی گیت و مایکروسافتAzure

 راه اندازيBGP بر رويdynamic IPsec VPNبین دو دستگاه فورتی گیت

IPsecپیکربندي یک  VPN براي دستگاه هايiOS:

IPsecاین دستورالعمل استفاده از ویزارد  VPN به شبکه داخلی راه دورجهت دسترسی گروهی از کاربران
استفاده می کنند.iOS. این نکته قابل ذکر است که این کاربران از سیستم عامل می سازدفراهم را شرکت 

هستند.iOSساخت یک گروه از کاربرانی که داراي سیستم عامل -1

اضافه کردن یک فایروال آدرس براي شبکه محلی-2

IPsecپیکربندي -3 VPNبا استفاده از ویزارد

Securityساخت یک -4 Policy به اینترنتدستیابیبراي

iOSبر روي دستگاه VPNپیکربندي -5

نتایج-6

استفاده می کنندiOS. ساخت یک گروه از کاربرانی که از 1

<User & Deviceبه مسیر  User> User Definition.بروید
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Localبا استفاده از ویزارد توضیح داده شده در مراحل قبلی یک  User جدید بسازید. سعی کنید در تمام
مراحل اطلاعات را با دقت وارد نمایید.

بسازید iOSوارد شوید. یک یوزر گروپ براي کاربران User & Devices> User> User Groupsبه قسمت 
و کاربر ساخته شده در مرحله قبل را به آن اضافه کنید

<Policy & Objects> Objectsبه مسیر .2 Addresses بروید. یک فایروال آدرس براي شبکه داخلی
Localو Subnetاضافه کنید که شامل  Host.باشد



69

IPsec. پیکربندي 3 VPN با استفاده ازIPsec VPNویزارد

بروید.VPN> IPSec> Wizardبه مسیر 

VPNیک نام براي  connection انتخاب کرده و گزینهDial UP – iOS.را انتخاب نمایید

را Incoming Interface .(Pre-shared Key(دست اینترنتی اینترفیسی که ترافیک از آن وارد می شود 
انجام شود. Authentication Methodانتخاب کنید تا 

کنید Nextرا انتخاب کرده و iOSیوزر گروه مربوط به pre-shared keyبعد از وارد کردن 

LANو در قسمت را بر روي اینترفیس داخلی تنظیم کنیدLocal Address آدرس شبکه داخلی خود را
را مشخص کنید. شکل زیر کاملا گویاي تمام موارد می باشد.VPNمربوط به کاربران IPبدهید. رنج 
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Security. ساختن 4 Profileبراي ایجاد دسترسی به اینترنت

<Policy & Objectsبه مسیر  Policy> IPv4 بروید و یکsecurity policy با توجه به مشخصات زیر
دار اجازه می دهیم از طریق دستگاه فورتی گیت به اینترنت iOSبسازید در این پالسی ما به کاربران ریموتی 

دسترسی داشته باشند.

iOSبر روي دستگاه هاي VPN. پیکربندي 5

خود طی کنید: iPadمسیر زیر را در 

Settings> General> VPN> add VPN configuration

-preرا وارد نمایید، یوزرنیم و پسورد را در فیلدهاي مشخص وارد نمایید در مرحله آخر VPNسرورآدرس

shared را در فیلدsecret.وارد کنید

نتایج.6
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تانل را مشاهده کنید.و وضعیت رفته VPN> Monitor>IPsec Monitorدر دستگاه فورتی گیت به قسمت 
خود استفاده کنند.iOSهمچنین کاربران شبکه داخلی می توانند از دستگاه هاي 

بروید تا وضعیت ترافیک را مشاهده کنید. Log & Report> Traffic Log> Forward Trafficبه مسیر 
.توانید جزئیات بیشتري را ببینیدبا انتخاب یکی از سطرها می

خود به شبکه شما متصل شده اند به اینترنت دسترسی iOSتوجه داشته باشید کاربرانی که توسط دستگاه هاي 
دارند البته این دسترسی توسط فورتی گیت داده می شود.

IPsecراهنمایی در مورد  VPN

IPsecکمک خواهد کرد تا مطالب گردآوري شده در این بخش VPN.را به راحتی راه اندازي کنید
The options to configure policy-based IPsec VPN are unavailable

Showبروید. گزینه System > Config > Featureبه مسیر  more را انتخاب کرده و قابلیتPolicy-based

IPsec VPN نمایید.فعالرا
The VPN connection attempt fails

موارد زیر را چک کنید:داریدتیاتصال مشکلااگر در 

که هر دو مطمئن شویدPre-shared key.کاملا درست است و با یکدیگر مطابقت دارد
 مطمئن شوید که تنظیمات انتهایی هر دو طرف یکسان و بر اساس تنظیمات پیشنهادي انجام شده

است.
 اگر سرویس هایی مثلDHCP/DNS مشکل دارند مطمئن شوید می توانند ترافیک هاي خود را به

بیرون/داخل هدایت کنند. 
 چک کنید که استاتیکroute ترافیکها به درستی پیکربندي شده اند تاVPN بتواندroute.شود
 مطمئن شوید که دستگاهFortiGate در حالتNAT/ROUTE.باشد
 تنظیمات مربوط بهNAT را چک کنید. قابلیتNAT Traversalپیکربندي کنید در حالی را 1در فاز

Securityدر NATقابلیتکه Profile می کنیدغیرفعال.
 مطمئن شوید که هر دوVPN ها از حالتMainکنند، مگر اینکه چندین استفاده میDail-up

tunnel.در حال استفاده می باشد
 اگر شما از چندIPsec VPN استفاده می کنید مطمئن شوید که هرID به درستی روي فورتی گیت

Localها داراي Clientپیکربندي شده است و  ID.مشخصی باشند
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 اگر شما ازFortiClientر فورتییاستفاده می کنید اطمینان حاصل کنید که نسخه ي آن با فریمو
به انجام FortiOSدستورالعمل هاي گیت همخوانی داشته باشد این کار را می توانید با خواندن

برسانید.
 مطمئن شوید کهQuick Mode Selectorبه درستی پیکربندي شده است
 مطمئن شوید که تنظیمات دو سر تانل یکسان و شبیه یکدیگر باشد و دستگاه فورتی گیت تنظیماتش

Enableبراي  as Server.فعال شده باشد
 اگر دستگاه فورتی گیت شما پشتNATدستگاهی مثل یک روتر، پورت فورواردینگ را براي است ،

UDP فعال کنید.4500و 500پورت هاي
 قرار دارند را پاك کنید. اگر 2و1تمام پیکربندي هایی که مورد استفاده قرار نگرفته اند و در فازهاي

مشخص شد دستگاه را ریست کنید تا تمام ورودي ها پاك شود.VPNنمونه تکراري از یک 
اگر هنوز هم نمی توانید بهVPN Tunnel متصل شوید، دستور مربوط بهdiagnostic را درCLI

بزنید:
diag debug application ike -1
diag debug enable

 وقتی پروسهdiag:تمام شد دستور زیر را وارد کنید
diag debug reset
diag debug disable

The VPN tunnel goes down frequently.

 اگرVPN Tunnel را چک نمایید و 2شما قطع می شود، فازKey life را افزایش دهید و یاAutokey

Kepp Alive.را افزایش دهید

IPsecاستفاده از  VPN:جهت برقراري ارتباط بین دو دفتر

ر ر دو دفتشما اجازه خواهید داد که دو شبکه داخلی که پشت فایروال فورتی گیت هستند و ددر این مثال، 
می باشد.route-basedگر ارتباط برقرار نمایند. شایان ذکر است این ارتباط یدمجزا قرار دارند با یک

VPN در هر دو طرف بوسیلهWizard در دستگاه فورتی گیت ساخته می شود.و تعریف شده

وجود دارد.Branchو یک شعبه به اسم HQاین مثال، یک دفتر مرکزي به اسم در 

HQمربوط به VPN. پیکربندي 1

Branchمربوط به VPN. پیکربندي 2
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IPsecپیکربندي . 1 VPN مربوط بهHQ

Site to Siteرفته و گزینه VPN> IPsec>Wizardبه مسیر HQدر فورتی گیت دفتر مرکزي  – FortiGate

را انتخاب نمایید.

Remoteرا در قسمت Branchآدرس مربوط به شعبه Authentication،IPدر مرحله  Gatewayوارد می
Valid( کنیم  IP طرف مقابل را وارد می کنیم). در مرحله بعدي اینترفیسی که در نظر دارید تا با آن پکت

Outgoingها خارج شوند را مشخص می نمایید. منظور همان  Interface می باشد. اگر می خواهید از یک
Interface مجزا استفاده نمایید می توانید از گزینهChange .استفاده نماییدPre-shared Key مورد نظر

خود را وارد نمایید.
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Policyدر قسمت  & Routing دست داخلی شبکه خود را مشخص کنید منظور از دست داخلی همان ،Local

Interface می باشد. به صورت خودکارSubnet.در قسمت مربوط به شبکه داخلی مشخص می شودRemote

subnet  ساب نتSubnet مربوط به شبکه داخلیBranch را مشخص نمایید. ( در این قسمتIP آدرس و
Subnet(.شکل به درستی گویاي تمامی مطالب می باشد.مربوط به شبکه روبرو را وارد می نماییم

نشان دهنده ي پیکربندي ایجاد شده توسط شما می باشد که حاوي اطلاعاتی از وضعیت summaryصفحه 
VPNساخت  IPsec.می باشد

IPsec. پیکربندي 2 VPN درBranch:

را طی کنید و گزینه VPN> IPsec> Wizardلاگین کرده و مسیر Branchبر روي فورتی گیت مربوط به 
Site to Site – FortiGate.را انتخاب کنید
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را در قسمت HQ، آي پی آدرس مربوط به دستگاه فورتی گیت موجود در Authenticationدر مرحله 
Remote Gateway.بعد از وارد کردن وارد نماییدGateway،Outgoing Interface به صورت خودکار اضافه

کلیک Changeمی شود. اگر تمایل دارید از اینرفیس جداگانه اي استفاده کنید کافی است بر روي لینک 
نمایید.

Pre-shared Key استفاده شده درHQ.را وارد نمایید

Policyدر قسمت  and Routing اینترفیس مربوط به ،LAN را انتخاب کرده تاSubnet به صورت خودکار
Remoteاضافه شود. در قسمت  Subnets آي پی آدرس و ساب نتsubnet مربوط به شبکه روبرویی ( در

.می باشد) وارد نماییدHQاین سناریو منظور شبکه 
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تنظیمات صورت گرفته ظاهر می شود که شما می توانید همانند قبل یک صفحه مربوط به خلاصه اي از 
بازنگري کوتاهی نسبت به تنظیمات داشته باشید.

. نتایج3

VPNبروید تا وضعیت VPN> Monitor> IPsec Monitorبه مسیر  Tunnel .خود را مشاهده نمایید
می باشد.UPوي پی ان در حالت Statusمطمئن شوید 

نشسته است می توانید براحتی به تمام آدرس هاي شبکه موجود در دفتر HQکاربري که در شبکه ي دفتر 
Branch صادق است.دسترسی داشته باشد. برعکس این قضیه هم به روشتی

IPsecپیکربندي  VPN بین یک فورتی گیت و مایکروسافتAzure

IPsecدر تمرینی که مشاهده خواهید کرد براي شما توضیح می دهیم که چگونه یک  VPN را پیکربندي
Microsoftکه روي آن hostکنید. در این مثال یک طرف دستگاه فورتی گیت قرار داشته و در طرف دیگر یک 

Azure قرار گرفته است. براي پیاده سازي شما باید یک پروفایلMicrosoft Azure.داشته باشید

روي overlappingمثال به شما نشان می دهد که چطور تانل را بین دو طرف پیکربندي کرده، تا از هر گونه 
.کنیمیک تانل امن را می توانیم با ایجاد پروفایل امنیتی مناسب ایجاد .سابنت ها جلوگیري شود

Microsoft. پیکربندي 1 Azure

Virtual. ساخت 2 network gateway

Fortigate. پیکربندي تانل3

. ساختن آدرس هاي فایروال فورتی گیت4

فایروال براي فورتی گیت. ساختن پالسی 5

. نتایج6
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Microsoft. پیکربندي شبکه مجازي 1 Azure

Microsoftبر روي  Azure لاگین کنید و از گوشه ي سمت چپ گزینهNew تا سرویس را کلیک کنید
:نماییدجدیدي را اضافه 

مطابق عکس بالا مسیر را طی نمایید.

Network Services> Virtual Network> Custom Create

نام و شهري را انتخاب نمایید.Locationو Nameو در فیلد ’Virtual Netwrok Details‘در زیر گزینه 
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DNS Servers and VPN‘در پایین قسمت  Connectivity’ تیک گزینهConfigure a site-to-site VPN

DNSرا بزنید و اگر نیاز بود اطلاعات مربوط به  Server . را وارد نماییدNextکنید

IPیک نام و ’Site-to-Site Connectivity‘پایین قسمت  Address فورتی گیت را وارد دستگاه مربوط به
نمایید.

addressقسمت  Space شامل یک ،Starting IP وCIDR براي تانل می باشد، این موارد باعث میشود
overlapping.با دکمه در سابنت ها ایجاد نشودNext.وارد مرحله بعدي شوید

هاي مورد نظر یا تنظیمات دلخواه خودتان را پیکربندي آدرس’Virtual Network Address Spaces‘قسمت 
addکنید. دکمه  gateway subnet را انتخاب کنید تا تنظیمات مربوط بهGateway.را انجام دهید

اندك زمانی صبر و تحمل تغییرات اعمال شود. بابعد از به پایان رساندن تنظیمات باید کمی صبور باشید تا 
مطمئن باشید این زمان طولانی نخواهد بود.

Microsoftبراي virtual network gateway. ساختن 2 Azure



79

virtualمطابق با شکل بر روي نام  network.در زیر ساخته شده کلیک کنیدvirtual network به ،
Dashboard بروید. اخطاري به شما داده می شود کهgateway هنوز ساخته نشده است. در این قسمت

gateway .خواهید ساخت

مسیر زیر را پیمایش کنید:

Create Gateway> Dynamic Routing> Select YES

virtualتا مدت زمان کوتاهی طول می کشد network gateway.پس از طی کردن ساخته شده و اجرا گردد
استاتوس ساخته شده است. وقتی کارها به پایان رسید، gatewayبه شما نشان می دهد که Azureمراحل بالا 

Gatewayو به شما یک کرده تغییر  IP Address.می دهد
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Manageدکمه  Key:را بزنید

نمایان می شود. کلید نمایش داده شده را کپی کنید. براي انتخاب ’Manage Shared Key‘پنجره مربوط به 
regenerateکلید متفاوت می توانید دکمه  key.وقتی اطمینان حاصل کردید که کلید کپی شده است را بزنید

را بزنید.Checkmarkدکمه 

:الان وقت آن است که به سراغ فورتی گیت برویم

. پیکربندي تانل فورتی گیت:3

Customبروید و VPN> IPsec> Wizardبه مسیر  VPN Tunnel را انتخاب کنید. یک نام براي تانل انتخاب
را بزنید:Nextو گزینه گذاشته
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Remoteدر قسمت  Gatewayي پی مربوط به آMicrosoft Azure .را وارد نماییدLocal Interface را در
Microsoftکلید ساخته شده توسط Authenticationقرار دهید. در قسمت WAN1حالت  Azure را وارد

نمایید .

NATگزینه  Traversal وDead Peer Detection.را غیرفعال کنید

DHو در قسمت IKEv2مطمئن شوید که Authenticationدر قسمت  Group را انتخاب کرده اید. 2گزینه
Keylife 56600را در حالت Sec.قرار دهید
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Localدر فاز دوم، فیلد  Address را باIP Adss پر خواهیم کردمقابلمربوط به شبکه داخلی
(Microsoft Azure) و فیلد مربوط بهRemote Address را باIP. ثابت شبکه ي مقابل پر میکنیم

Encryption قرار می دهیم و در این مرحله 1را مطابق با فازKeylife 7200را با عدد Secکنیم.تنظیم می

. ساختن آدرس هاي فایروال براي فورتی گیت4

firewallمراجعه کنید و براي شبکه داخلی یک Policy & Objects> Objects> Addressesبه مسیر 

address.پیکربندي کنید

Microsoftیک آبجکت براي  Azure:بسازید که حاوي اطلاعات زیر باشد

Name= دلخواه
Subnet/IP Range = 10.11.12.0/255.255.255.0

Interface= any

Visibility= enable

در فورتی گیت:Firewall Policy. ساختن 5

بسازید.site-to-siteبروید و یک پالسی جدید براي اتصال Policy & Objects> Policy> IPv4به مسیر 
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Sourceهاي قبلی با توجه به آموخته  Address وDestination Address از آبجکت هاي ساخته شده در
. وقتی کارها انجام شد، یک پالسی جدید براي کانکشن هاي مشابه که قرار دهیداستفاده را مورد مراحل قبلی 
Sourceافیک را داشته باشند بسازید. این بار اجازه ورود تر Address وDestination Address جابجا می

شود.

. نتایج6

بروید. بر روي تانل ساخته شده کلیک راست کرده و گزینه VPN> Monitor> IPsec Monitorبه مسیر 
Bring Up.را انتخاب نمایید تا تانل فعال شود

زیر را طی نمایید:جهت فعال سازي لاگ ها مسیر 

Log & Report> Event Log>VPN

.جهت کسب اطلاعات بیشتر کافی است یکی از ورودي ها را انتخاب نمایید

Microsoftبه داشبورد  Azure که می دهدبازگردید. وضعیت تانل زده شده نمایش داده می شود که نشان
Dataارتباط برقرار می باشد یا خیر ؟  In وData Outکه چه مقدار ترافیک در نمایانگر این مورد استه ب

حال عبور می باشد.
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IPsecبر روي BGPراه اندازي  VPN:بین دو فورتی گیت

IPsecتانلاین مثال نشان می دهد که چگونه یک VPN تا دهیمبزنیم و اجازه داینامیکBGP از طریق
این تانل متصل شود.

1در فورتی گیت شماره IPsec. پیکربندي 1

2در فورتی گیت شماره IPsec. پیکربندي 2

شدن تانل UP. تایید 3

1در فورتی گیت شماره BGP. پیکربندي 4

2در فورتی گیت شماره BGP. پیکربندي 5

. نتایج 6

1در فورتی گیت IPsec. پیکربندي 1

Siteرفته و VPN> IPsec> Wizardبه مسیر to Site – FortiGate .را انتخاب نماییدNextکنید
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Remoteمطابق معمول فیلدهاي مربوط به  Gateway وOutgoing Interface وPre-shared keyرا پر می
زنیم.را میNextکنیم و 

Localدر قسمت  interface کارت شبکه داخلی را انتخاب کرده و در قسمتLocal Subnet سابنت مربوط
Remoteت کنیم. در قسمبه شبکه خودمان را وارد می Subnetکنیم.هم سابنت شبکه مقابل را وارد می
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طبق آموخته هاي قبلی فازهاي دوم و سوم را طی کرده و ارتباطات را ایجاد می نماییم 

2در فورتی گیت IPsec. پیکربندي 2

Remoteمربوط به IP Addressتنها در وارد کردنبریمپیش می 1مراحل را مطابق با فورتی گیت شماره 

کنیم چون این تنها فیلدي است که تغییر می کند.دقت می

. مطمئن می شویم که تانل برقرار است3

می باشد.UPمی رویم تا مطمئن شویم که ارتباط VPN> Monitor> IPsec Monitorبه مسیر 

در فورتی گیت BGP. پیکربندي 4

CLIرفته و System> Statusبه مسیر  Console و دستورات زیر را وارد می کنیم :را باز می کنیم
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در فورتی گیت دوم :BGP. تنطیمات 5

می شویم و دستورات زیر را میزنیم:CLIهمانند فورتی گیت اول مراحل را انجام داده و وارد محیط 

. نتایج 6

کنیم که آیا روتر رفته و چک میRouter> Monitor> Router Monitorبه مسیر 1از فورتی گیت 
کرده است و دو روتر شبکه هاي روبروي خود را می بینند ؟! Advertisedروبرویی به درستی خود را 
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Routeرفته و مطمئن می شویم که Router> Monitor> Routing Monitorبه مسیر 2از فورتی گیت 

.شده اندadvertisedاز فورتی گیت به درستی و با موفقیت BGPتوسط پروتکل ها 

SSL VPN

SSLدر این قسمت اطلاعاتی در مورد پیکربندي انواع  VPN بدست خواهید آورد همچنین روش هاي مختلف
SSLاحراز هویت کاربران در  VPN.به شما آموخته می شود

SSL VPN ازSecure Socket Layer جهت ایجادVPN استفاده می کند که قابلیت دسترسی به شبکه
SSLخصوصی تحت بستر اینترنت را به شما می دهد. ارتباط از طریق  VPN توسط یک مرورگر صورت می

گیرد و هیچ برنامه ي جانبی مورد نیاز نمی باشد.

:استاین بخش شامل دستورالعمل هاي 

دسترسی براي کاربران راه دور با استفاده از ایجادSSL VPN

SSLفراهم کردن دسترسی براي کاربران راه دور با استفاده از  VPN

در این مثال شما خواهید دید که چطور قابلیت اتصال به منابع شرکت و استفاده از اینترنت به کاربران راه دور 
بررسی می کند که آیا آنتیتوسط دستگاه فورتی گیت داده می شود. در فاز اتصال، دستگاه فورتی گیت 

؟اربر راه دور نصب می باشد یا خیرویروس بر روي سیستم ک

SSLک پرتال . ساخت ی1 VPNبراي کاربران راه دور

. ساختن یک کاربر و یک گروه2

. اضافه کردن یک آدرس براي شبکه داخلی3
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SSL. پیکربندي تانل 4 VPN

Security. اضافه کردن 5 Policyبراي دسترسی به اینترنت و شبکه داخلی

آنتی ویروس بر روي دستگاه کاربران راه موجود بودن. تنظیمات دستگاه فورتی گیت براي بررسی 6
دور

. نتایج7

SSL. ساختن یک پورتال 1 VPN براي کاربران راه دور

<VPNبه مسیر  SSL> Portals.دکمه برویدCreate New را بزنید و یک اسم براي پرتال خود انتخاب
را ویرایش کنید.full-accessرتال وکنید. همچنین می توانید به صورت پیش فرض پ

اجازه می دهد که از حالت تانل و یا حالت وب استفاده کنید. در این سناریو ما از هر دو full-accessرتال وپ
حالت استفاده می نماییم.

Enable Split Tunneling بنابراین همه ترافیک اینترنت از طریق فورتی گیت منتقل می شود فعال نمی باشد
ست هاي امنیتی شرکت شما دارد.و این بستگی به سیا
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Createگزینه Predefined Bookmarksدر قسمت  New را بزنید تا یکbookmark.براي اتصال بسازید

Bookmark که شما در نظر داشته باشید از منابع شبکه داخلی به صورت گیرد مورد استفاده قرار میوقتی ها
لینک استفاده نمایید.

Newیوزرنیم و پسورد باید در قسمت  Bookmarkر قسمت بعدي بسازید.وارد شود. شما باید یوزر را د

ساختن یک کاربر و یک گروه 
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اضافه Wizardبروید. یک کاربر راه دور با استفاده از User & Device> User> User Definitionبه مسیر 
می باشد. توجه داشته باشید که این کاربر باید مشابه همان باشد که twhiteکنید. در این مثال اسم کاربر ما 

predefinedدر قسمت  bookmark.ساختید

SSLبه گروه ’twhite‘بروید. یوزر User & Devices> User> User Groupsبه مسیر  VPN اضافه
کنید.

. اضافه کردن آدرس براي شبکه داخلی 3

<Policy & Objectsبه مسیر  Objects> Addresses بروید. آدرس مربوط به شبکه داخلی خود را در
وارد نمایید. همچنین اینترفیس داخلی را هم انتخاب کنید.Subnet / IP Rangeقسمت 

SSL VPN. تنظیمات تانل 4

VPNبه مسیر  > SSL > Setting مراجعه کنید و از قسمتListen on Interface(s) اینترفیسی که مربوط
کنیم.را انتخاب میWan1به اینترنت شما می باشد را انتخاب کنید در اینجا ما 

انتخاب کنید.راSpecify Custome IP Rangesو 443پورت Listen Portدر قسمت 

SSLقسمتAuthentication portal Mappingه  در زیر گزین VPN Group.را انتخاب کنید

Security. اضافه کردن 5 Policiesجهت دسترسی به شبکه هاي داخلی و اینترنت
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تعریف کنید که اجازه دسترسی Security Policyیک بروید.Policy & Objects >Policy >IPv4به مسیر 
ssl.rootبه شبکه داخلی با استفاده از  VPNرا داشته باشد.

Incoming Interface را برايssl.root.تنظیم نمایید

Source Address را برايallو انتخاب نماییدsource User را براي گروه ساخته شده در مرحله دوم انتخاب
کنید.

Outgoing Interface را براي شبکه داخلی انتخاب کنید با این کار کاربران راه دور می توانند به شبکه داخلی
دسترسی داشته باشند.

Destination Address را در حالتall قرار دهید وNAT را به حالتEnable ببرید و تنظیمات دلخواه خود
ها انجام بدهید.Security Optionرا براي فایروال و 

Securityیک  Policy دیگر جهت دسترسیSSL VPN.براي این پالسی ها به اینترنت ایجاد کنیدIncoming

Interface را برايssl.root تنظیم کنید وOutgoing Interface را در حالتwan1.تنظیم کنید

. تنظیم کردن دستگاه فورتی گیت جهت تشخیص برنامه آنتی ویروس کاربران6

کنسول دستورات زیر وارد نمایید. با وارد کردن CLIبروید. در system> status> Dashboardبه مسیر 
ی ویروس کاربران راه دور مورد آزمایش قرار بگیرد.دستورات زیر باعث می شوید وضعیت آنت

# config vpn ssl web portal
(portal) # edit full-access
(full-access) # set host-check av
(full-access) # end

. نتایج7

ر قسمت دوم به پورتال لاگین کنید.با استفاده از احراز هویت ساخته شده د



93

وضعیت هاست را مورد بررسی قرار می دهد.گیتدستگاه فورتی

بعد از چک شدن شرایط هاست پورتال نمایش داده می شود.

را مشاهده نمایید.SSLبروید تا لیست کاربران VPN> Monitor> SSL-VPN Monitorبه مسیر 

بروید و جزئیات مورد نیاز خود در مورد Log & Report > Traffic Log > Forward Trafficبه مسیر 
SSL.هاي متصل شده بدست آورید
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بروید. دسترسی به اینترنت از طریق Log & Report > Traffic Log > Forward Trafficبه مسیر 
روي هر سطر کلیک نمایید می توانید اطلاعات دستگاه فورتی گیت به صورت همزمان صورت می پذیرد.

.بیشتري کسب کنید

جهت استفاده از دو فورتی گیت و سوئیچینگ داخلیRedundantپیکربندي معماري 

استفاده Redundantکه از معماري چند سایت و فایروال هاي استدستورالعمل هاي زیر براي مشتریانی مفید 
راي امنیت بو افزایشبخشها براي مشتریانی در نظر گرفته شده که کاهش لوازم یک می نمایند. این روش

، بله هدف کاملا ساده است : مهم می باشدهمچنین کاهش هزینه ها براي کارفرماو آنها در اولویت می باشد
قابلیت اطمینان و مقرون به صرفه بودن.

FortiOS در این تنظیمات استفاده نماییم، درصدد هستیمامکانات بسیار زیادي معرفی کرده است که ما 5.2
ات. این دستورامکان پذیر نمی باشدیا قبل از آن FortiOS 5.0.xاز این تنظیمات بر روي بعضی بنابراین 
.قابل اجرا می باشدFortiGate 1xxD/2xxDدرسري 

که دپیشنهاداتی بدهیبه مشتریان کوچک می توانید، شما ی که به شما یاد داده می شودبا توجه به دستورات
ي تنظیم شده است. در اینجا ما می UTMکه بر اساس دیدگاه هاي زیرساخت امن و کاملی داشته باشند 

روي یک دستگاه یا کلاستر ایجاد و متمرکز کنیم.قابلیت هاي امنیتی زیادي را خواهیم 
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انجام شود. این موارد به بخش هاي زیر installationکه به صورت کامل باعث می شوددستورالعمل ها 
تقسیم می شود:

. سناریو1

ی توضیحاتی مشدتوپولوژي شبکه جدید حل خواهد وجود داشته و توسط مشکلاتی که در مورد این قسمت 
و مشکلاتی است که توسط توپولوژي ها حل می شود.شامل موارددهد که 

. توپولوژي2

.از ویژگی هاي کلیدي استولوژي جدید است. همچنین لیستی این بخش شامل دیاگرامی از توپ

این نوع از معماري ها و توضیحات که مشکلات شناسایی شده در سناریوي قبلی را شناسایی و حل می
کند.

. پیکربندي3

براي پیکربندي فورتی گیت در حالت توپولوژي جدیدتهیه کرده واین بخش دستورالعملی مرحله به مرحله 
کاربردي می باشد.

سناریو. 1

توپولوژي زیر را بعنوان نقطه شروع در نظر می گیریم:در سناریو استاندارد، ما فرض 
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. نمایندمیاز هرگونه قطعی و خرابی اجتناب کنند اغلب از توپولوژي بالا استفاده تمایل دارندمشتریانی که 
بنابراین دو عدد سوئیچ در شبکه نیاز دارند.Active/Pasiveاین مشتریان به دو دستگاه فورتی گیت در حالت 

) فورتی گیت ها نیاز می باشد.جابجایی بار(payloadداخلی جهت تقسیم 

 داشته باشیم.درستی تا بتوانیم نظارت و مدیریت دستگاه مورد نیاز می باشدچهار
 که چگونه با توجه داشته باشندادمین ها بایدFirewall OS وSwitch OS.کار کنند
وئیچ اگر یک سfail.شود. کامپیوترها نمی توانند به اینترنت دسترسی داشته باشند
.اغلب پورت هاي فایروال مورد استفاده قرار نمی گیرد

. توپولوژي2
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فورتی گیت. در انتها ما در failoverدر این قسمت، نگاهی می اندازیم به هدف توپولوژي و سناریوهایی براي 
تصمیم لازم را اتخاذ خواهیم کرد.اهداف توپولوژيکنیم و بر اساس صحبت میمورد نقاط قوت 

هدف توپولوژي2-1

از راه حل فورتی گیت و به جاي آندر این توپولوژي، ما نمی توانیم از سوئیچ هاي اضافی استفاده نماییم. 
نماییم.استفاده می slaveو masterهاي یکسان شده ( ترکیب شده ) سوئیچی در هر دو حالت 

کند تا کانفینگ کانفیگ میtrunkادمین لینک بین دو دستگاه فیزیکی فورتی گیت سوئیچ شده را به صورت 
ها از یکی به دیگري منتقل شود.VLANمربوط به ساب نت ها و 

فایروال می تواند ترافیک را براي بقیه توسط slaveدر حالت استفاده می شود، FGCPدر حالت کلاستر از 
ترانک ارسال نماید.لینک

شکل زیر توصیف کننده موارد بالا می باشد:
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2-2Fortigate Failover

Link failureمورد اول: 

دیاگرام زیر نمایش دهنده ي جریان عبوري ترافیک می باشد:

.مانیتور کردن پورت مربوط به اینترنت، در حالتی که فورتی گیت اصلی از کار بیفتد
 فورتی گیت اصلی از کار بیفتد.لینک بین روتر و
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مورد دوم: فورتی گیت اصلی از کار بیفتد:

را به LANادمین باید به صورت دستی سیگمنت مربوط به اگر دستگاه اصلی به صورت کامل از کار بیفتد، 
فایروال سالم متصل کند، در این توپولوژي فقط یک سوئیچ می تواند از کار بیفتند.
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هاي کلیديمزیت 2-3

این توپولوژي نقاط کلیدي را براي شما به ارمغان می آورد:

 دستگاه مورد نیاز بود.4فقط دو دستگاه مورد نیاز می باشد، در صورتی که در توپولوژي استاندارد
امنیت و سوئیچینت روي یک دیوایس بسیار راحت تر است.براي ادمین ها مدیریت
 استفاده ازFortiManager جهت مدیریت یکپارچه از دستگاه ها
.تنها یک کلاستر جهت نظارت وجود دارد

. پیکربندي3

در این قسمت، ما توپولوژي شبکه اي بالا را مجددا ایجاد خواهیم کرد. توجه داشته باشید که روتر چگونه 
یک اینترفیس سوئیچ دارد. 
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قدم اول: پیکربندي سخت افزاري سوئیچ

مدُ می باشد و تمام interfaceدستگاه بر روي ، 1xxD,2xxDفورتی گیت هاي سري به صورت پیش فرض 
براي 40و 39در این مثال ما به پورت هاي متصل می باشند.LANبه نام به سوئیچی پورت هاي داخلی 

نیاز داریم. HAترانک شدن و 

شروع میLANایش اینترفیس سوئیچ می باشد. با ویرLANاز 40و 39اولین قدم پاك کردن پورت هاي 
برود.Interface، باید دوباره تنظیم شده و به مدُ باشدکنیم.اگر دستگاه در حالت سوئیچ مدُ 
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را 40و 39دابل کلیک کنید. پورت هاي LANرفته و بر روي System > Network > Interfaceبه مسیر 
IP/Networkاز لیست پاك نمایید. سپس تنظیمات  Mask:را بر اساس زیر وارد کنید

IP/Network Mask : 192.168.100.1/255.255.255.0

وقتی کار تمام شد تنظیمات را اعمال نمایید.

باشد:می حالا وضعیت اینترفیس شما چیزي شبیه عکس زیر باید 

VLANبراي اینکه پورت ترانک بدرستی کار کند ما باید  ID را روي سوئیچ تنظیم کنیم. این فقط درCLI

انجام پذیر می باشد.

را فعال نماییم. دستورات در زیر نمایش داده شده است:globallyدر اولین قدم ما باید قابلیت 
FGT1 # config system global
FGT1 (global) # set virtual-switch-vlan
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enable
FGT1 (global) # end
FGT1 # show system global
config system global

set fgd-alert-subscription advisory
latest-threat

set hostname “FGT1”
set internal-switch-mode interface
set optimize antivirus
set timezone 04
set virtual-switch-vlan enable

end

VLANو تنظیم Vswitchدر مرحله بعدي ویرایش  ID:صورت میگیرد
FGT1 # config system virtual-switch
FGT1 (virtual-switch) # edit lan
FGT1 (lan) # set vlan 100
FGT1 (lan)# end

VLANبعد از زدن دستورات بالا از الان شما باید بتوانید  Switchلیست مشاهده نمایید.را در اینترفیس

مرحله دوم: تنظیم ترانک پورت

virtualمورد استفاده ي پورت ترانک براي عبور ترافیک بین دو  Switch هر فورتی گیت می باشد. پیکربندي
پورت ترانک فقط با دستورات زیر امکان پذیر می باشد:

FGT1 # config system interface
FGT1 (interface) # edit port39
FGT1 (port39) # set trunk enable
FGT1 (port39) # end
FGT1 # show system interface port39
config system interface

edit “port39”
set vdom “root”
set type physical
set trunk enable
set snmp-index 10

next
end

حال حاضر شما باید بتوانید پورت ترانک را در اینترفیس لیست مشاهده کنید.در 

HAمرحله سوم: پیکربندي 
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جهت ارتباط بین اعضاي heartbeat/Syncبراي 40رسیده است. پورت High Availabilityحالا نوبت به 
قرار می گیرد.هم براي مانیتور مورد استفادهWAN1کلاستر مورد استفاده قرار می گیرد. پورت 

Highرفته و System> Config> HAبه مسیر  Availability:را مانند زیر تنظیم نمایید

WANمرحله چهارم :پیکربندي  IP routing

را ویرایش کنید دقیقا مانند زیر:WAN1بروید و System > Network > Interfaceبه مسیر 

:همانند توضیحات زیر بسازیدrouteبروید و یک Router > Static > Static Routesبه مسیر 

مرحله پنجم: پیکربندي پالسی هاي فایروال

بروید و پالسی هاي دلخواه خود را پیکربندي کنید.Policy & Objects > Policy > IPv4به مسیر 

مرحله ششم: تکرار تنظیمات بر روي دستگاه دوم
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وقتی براي اولین بار فورتی گیت را تنظیم می کنید، آسان ترین راه براي انجام تنظیمات بر روي دستگاه دوم 
یک بکاپ از تنظیمات دستگاه اول و بازیابی بر روي دستگاه دوم می باشد. تهیه

را Backupگزینه System Configurationت مبروید واز قسSystem > Dashboard > Statusبه مسیر 
می توانید تنظیمات را بر روي دستگاه دوم Restoreانتخاب کنید. با استفاده از همین مسیر و انتخاب گزینه 

بازیابی نمایید.
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واژه نامه :
BGP :Boarder Gateway Protocol .در درجه ي اول جهت استفاده و اتصال شبکه هاي بزرگ قرار دارد

سیستم ها ارتباط autonomousیا بیشتر را با یکدیگر متصل نماید، یا بین ISPاین پروتکل می تواند چند 
کنید کاملا جوابگوي شما خواهد بود.برقرار نماید. اگر شما در این شرایط از فورتی گیت استفاده می

Certificates :گواهینامه ها شامل کلیدهاي عمومی، گواهینامه هاي دیجیتالی، گواهینامه هاي در شبکه ،
ه شمابشناسایی تامین کننده امضاهاي دیجیتالی می باشد براي وب سایت ها یا سایر ارتباطات الکترونیکی

بررسی نمایید آیا یک هویت دیجیتال مشروع و درست می باشد. یک فورتی گیت می تواند که اجازه می دهد 
ران استفاده نماید.و اعتبارسنجی کاربSSLاز گواهینامه ها براي چیزهاي زیادي شامل بازرسی 

CLI:Command Line Interface بر اساس تکست بوده و جهت پیکربندي دستگاه فورتی گیت در محیط
ی فیکال دنبال شده است، اما بعضابیشتر مراحل در این کتاب به صورت گرکامند مورد استفاده قرار می گیرد.

از از تنظیمات تنها در محیط دستوري موجود می باشند.

DHCP:Dynamic Host Configuration Protocol یک پروتکلی از شبکه می باشد که به دستگاه هاي
IPشبکه اجازه دریافت بعضی از پارامترها را می دهد. یکی از این  پارامترها  Address می باشد. یک دستگاه

نماید تا دستگاه هاي سرور عمل DHCPفورتی گیت می تواند این وظیفه را برعهده گرفته و همانند یک 
دریافت نمایند.IPموجود در شبکه ي شما 

DMZ:Demilitarized Zone یک اینترفیس فورتی گیت می باشد که به کاربران خارجی با دسترسی امن و
حفاظت شده اجازه می دهد به شبکه داخلی دسترسی داشته باشند. این دسترسی بدون دستیابی به سایر 

هایی شامل وب سرورها انجام می شود. بیشتر subnetقسمت هاي شبکه صورت می گیرد. این کار اغلب براي 
فقط به ترافیکی اجازه عبور می DMZکه باید از بیرون به آنها دسترسی وجود داشته باشد. اینترفیس مواردي 

ندارند DMZدر تنظیمات فورتی وجود داشته باشد. بعضی از مدل هاي فورتی گیت اینترفیسدهد که صریحا 
توانید از سایر اینترفیس ها جهت این مورد استفاده نمایید.البته شما می

DNS:Domain Name System مورد استفاده قرار می بوسیله دستگاه هایی که متصل به اینترنت هستند
. براي مثال شناسایی نمایدآدرس IPبه کردن یک اسم دامین mappingتا وب سایت ها را بوسیله گیرد 
DNS سرورنامfortigate.com را بهIP کند. دستگاه فورتی گیت مشخص تبدیل می66.171.121.34آدرس

DNSسرور در شبکه مورد استفاده قرار گیرد. فورتی گیت می تواند وظیفه یک DNSکه کدام می نماید

سرور را نیز برعهده بگیرد.
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ECMP:Equal Cost Multipath Routingدهد به هاپ هاي بعدي که پکت هاي ارسالی را براي اجازه می
توسط فورتی گیت براي اهداف ECMPبهترین انتخاب شود. ،چندین مسیربیند تانیک مقصد ارسال نمای

می باشد.load balancingمتعددي مورد استفاده قرار می گیرد. یکی از آنها 

Explicit Proxy: حالتی از پیکربندي می باشد که به کلاینت ها اجازه می دهد تا درخواست هایشان را به
گیرد براي درخواستمورد استفاده قرار مییک پروکسی سرور ارسال نمایند. وقتی یک سرور بعنوان واسط 

explicitاز حالت وقتی ارسال می شود. یک فورتی گیت هایی که از طرف کلاینت ها  proxyفاده میاست
.کنندارسال میآدرس ها و شماره پورت ها را براي پروکسی سرور IPکند، کلاینت ها 

FortiAP: دستگاه اکسس پوینت می باشد که می تواند توسط یک دستگاه فورتی گیت مدیریت شود. بیشتر
.انجام شودFortiWiFiمی تواند با استفاده از یک دستگاه FortiAPوظایف 

FortiOS: سیستم عاملی می باشد که بوسیلهFortigate وFortiWiFi مورد استفاده قرار می گیرد. براي فهم
بهتر می توان به یک فریمور تشبیه کرد.

Gateway: اگر دستگاهی نتواند آدرس مقصد را در سابنت خود پیدا کند پکت را بهGateway خود تحویل
دهد. می

GUI :Graphical User Interface ، بیشتر افراد اسمweb-based manager می شناسند، یک اینترفیس
گرافیکی می باشد جهت انجام تنظیمات مربوط به فورتی گیت به جاي استفاده از دستورات خشک و خسته 

CLIکننده ي 

HTTP:Hypertext Transfer Protocol و نا امن پروتکلی می باشد که جهت ارتباطات استفاده می شود
. فورتی گیت می تواند ترافیک هاي مربوط به این پروتکل استشامل اینترنت و دستیابی به وب سایت ها، بوده

را نیز مدیریت کند.

HTTPS:Hypertext Transfer Protocol Secure پروتکل امنHTTP می باشد که ارتباطات را با پروتکل
امن امکان پذیر می سازد.

Interfaces: شود. این نقاط که ارتباطات بین دو بخش متفاوت در این قسمت انجام مینقطه اي می باشد
VPNپورت ها روي یک فورتی گیت، یا به صورت منطقی همانند یک Ethernetمی تواند فیزیکی باشد، مانند 

Portal

IPsec:شود به طوري که هر پکت یک جهت ایجاد امنیت در ارتباطات بکار برده میsessionکدگذاري می
استفاده میکند.VPN. فورتی گیت اساسا از این پروتکل جهت ارتباط شود
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LDAP:Lightweight Directory Access Protocol پروتکلی می باشد براي دسترسی و نگهداري از سرویس
directoryهاي توزیع یافته  informationسرورهاي باشد.میLDAP به صورت معمول با یک فورتی گیت

کاربران مورد استفاده قرار می گیرند.authenticateبراي بحث 

MAC address :Media Access Control address شناسه خاص و همتا می باشد براي اینترفیس شبکه یک
نده داده می جهت ارتباطات. یک مک آدرس به یک دیوایس داده می شود این مک آدرس توسط کارخانه ساز

6قابل تغییر نمی باشد. مک آدرس در به صورت نرمال آدرس نمی باشد و IPشود و به هیچ عنوان شبیه 
قسمت دوتایی از اعداد هگزادسیمال تشکیل شده است که توسط کالون از یکدیگر جدا می شوند. براي مثال 

01:23:45:67:89:ab . دیوایس هایی که از مک آدرس استفاده دستگاه فورتی گیت شما شناسایی خواهد کرد
کنند.می

Multicast: یک مِتدُ از ارتباط به صورت گروهی می باشد که اطلاعات براي یک گروه ارسال می شود.فورتی
گیت می تواند از ترافیک مالتی کست جهت ایجاد ارتباط بین دستگاه هاي شبکه استفاده نماید.

NAT :Network Address Translation یک پروسه است که براي تغییرات و یا ترجمهIP آدرس هاي مبدا
اجازه دادن به چندین دیوایس شبکه بر روي NATگیرد. استفاده اصلی از یا مقصد مورد استفاده قرار می

پابلیک وقتی که قصد استفاده از اینترنت را دارند. IPبستر داخلی جهت دسترسی به بیرون با استفاده از یک 
کند.پشتیبانی میNATگیت از کاربردهاي بیشمار فورتی 

Packet: یک پکت شامل دو ارتباطی ارسال می شودیک قسمتی از دیتا می باشد که بین دیوایس هاي .
آدرسی دستگاهی که پکت را می فرستد) IPآدرس مبدا ( ، همانند پیام و اطلاعات کنترلی می باشدقسمت 

آدرس دستگاهی که بسته را ارسال کرده است)IPو آدرس مقصد ( 

PING: که با استفاده از این دستور شما می توانید متوجه شوید که یک یک دستور بسیار سودمند می باشد
متوجه می شوید زمان بازگشت replyدستگاه به شبکه متصل می باشد یا خیر ؟ همچنین با استفاده از زمان 

روي مقصد فعال باشد، ICMPمی باشد. اگر ICMPکه پینگ استفاده میکند چه مقداري می باشد. پروتکلی
می CLIدر محیط pingexecuteورشما می توانید دستگاه مقصد را پینگ کنید. شما با استفاده از دست

توانید از وضعیت دستگاه مقصد آگاه شوید.

Port Number : مورد استفاده قرار می گیرددر ارتباطات شبکه که شماره پورت نقاط پایانی ارتباطات است.
.فرق می کندپورت هاي مختلف در برنامه هاي مختلف 

RADIUS: مدیریتAAA–Authorization,Authentication,Accounting براي کاربران که از راه دور
سرورها Radiusکنند توسط این بخش انجام می شود. متصل می شوند و از سرویس هاي شبکه استفاده می
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احراز SSOدر داخل براي کاربرانی که مورد استفاده قرار می گیرند اینکاربه صورت معمول با یک فورتی گیت 
مورد استفاده قرار می گیرد.هویت شده اند

Session: یکsession دیالوگی هست بین دو یا بیشتر دستگاه هاي ارتباطی که شامل همه پیام هاي عبوري
ساخته می شود. میکنداز یک سایت بازدیدکاربریککهوقتیsessionاست. براي مثال یک ها بین دستگاه 

session کاربرد داردبراي تمام ارتباطات بین کاربران کامپیوتر و وب سرور هاها .Session بوسیله یک ها
.شده باشدشوند به شرطی که در قسمت ایجاد لاگ انتخاب ردیابی میدستگاه فورتی گیت 

SIP:Session Initiation Protocol براي کنترلsession هاي ارتباطاتی مالتی مدیا همانندvoice ویدئوو
استفاده میکند.IPشود. فورتی گیت از این پروتکل براي عبور صدا بر روي تحت بستر اینترنت استفاده می

SNMP :Simple Network Managemet Protocol پروتکلی است که سخت افزارهاي روي شبکه شما را
استفاده کند تا وقایعی مانند میزان SNMPپروتکلکند. دستگاه فورتی گیت می تواند ازمانیتور می
ها و ... را مانیتور نماید.VPN Tunnelو CPUاستفاده از 

SSH :Secure Shell که براي ایجاد امنیت سرویس ها در شبکه استفاده میشود. شامل پروتکلی می باشد
می تواند جهت دسترسی به دستگاه فورتی گیت SSHمی باشد. command-lineدسترسی راه دور از طریق 

مورد استفاده قرار بگیرد.

SSID :Service Set Identifier اسمی می باشد که اکسس پوینتbroadcastکند تا کاربران شبکه می
وایرلس به آن متصل شوند.

SSL :Secure Socket Layerشوند. پروتکلی براي رمزگذاري اطلاعاتی که در شبکه رد و بدل میSSL می
اده ترافیک اینترنت مورد استفتواند جهت ارتباطات امن در فورتی گیت استفاده شود. همچنین براي رمزگذاري 

.مورد استفاده قرار می گیردVPNقرار می گیرد و براي ایجاد دسترسی کاربران راه دور از طریق 

SSL inspection:رده یا براي استفاده فورتی گیت می باشد تا ترافیک را اسکن کsession هاي ارتباطی که از
SSLبررسی نماید.کنند براي رمزگذاري استفاده می

SSO: قابلیتی که به کاربر اجازه می دهد با یکبار لاگین شدن به صورت خودکار یک سري از دسترسی هاي
مشخص  را داشته باشد. 

Static route:ثابت بوده و قابلیت تغییر ندارد و به صورت دستی اضافه و اعمال تنظیمات دستی روتینگ که
یا کم می شود.
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Subnet: یکSubnetwork یاSubnet یک سیگمنتی از شبکه می باشد که به صورت فیزیکالی و یا منطقی
ایی به کارباعث ایزوله کردن ترافیک عبوري شده و جدا شده است. جدا کردن شبکه به ساب نت هاي مختلف 

.کمک شایانی می نمایدشبکه

Subnet Mask: یک قسمتی از آدرسIP کند اگر دو آدرس در یک ساب نت مشابه می می باشد که تعیین
.هستند بتوانند به یکدیگر دسترسی داشته باشند

VLAN:Virtual Local Area Networkصورت منطقی هبLAN می به قسمت هاي  کوچک تري تقسیم
مختلفی را ایجاد هايvlanدستگاه فورتی گیت می تواند د.کارایی مستقل تري داشته باشیف و که وظاشود

به آنها دسترسی داشته باشند.متفاوتیکرده تا کاربران بتوانند با سطوح دسترسی 

VDOM:Virtual Domain براي تقسیم یک دستگاه فورتی گیت به دو یا بیشتر فورتی گیت استفاده می
بوده و قابلیت هاي مجزایی دارند و می توانند به صورت مستقل مدیریت FortiOSنها داراي شود که همه ي آ

بشوند.

VoIP:Voice Over Internet پروتکلی که باعث ایجاد ارتباطات صوتی میشود وsessionمالتی مدیا را هاي
روي پروتکل اینترنت عبور می دهد.

VPN:Virtual Private Networkبه شبکه داخلی از طریق بستر اینترنت و ایجاد دسترسی براي دستیابی
ز وي پی ان که توسط فورتی . دو نوع اصلی امی باشدکاربران راه دور جهت استفاده از منابع شبکه داخلی

IPsecیم می شود شامل : گیت تنظ VPN وSSL VPN.می باشد

WAN/WAN1:WAN یاWAN1 پورتی بر رويFortigate می باشد که در اغلب موارد جهت اتصال دستگاه
که جهت می باشند WAN2فورتی گیت داراي پورتی به اسم نت استفاده می شود. بعضی از مدل ها،به اینتر
مورد استفاده قرار می گیرد.Redundantلینک 


